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1. แนวนโยบายและแผน 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ 

สยามบรมราชกุมารี ระยอง พ.ศ. 256๕ 
โดยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ.๒๕๕๓ กำหนดใหหนวยงานของรัฐตองจัดทำ แนวนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดำเนินธุรกรรมดวยวิธีการทางอิเล็กทรอนิกสมีความ
ม่ันคงปลอดภัยและเชื่อถือไดดังนั้น  

คณะกรรมการพัฒนาระบบสารสนเทศและศูนยขอมูลโรงพยาบาล (Data Center) ของโรงพยาบาลเฉลิมพระ
เกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง จึงไดจัดทำแนวนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหบุคลากรทุกระดับท่ีเก่ียวของไดนำไปปฏิบัติอยางเครงครัดและเพ่ือใหระบบ
เทคโนโลยีสารสนเทศของโรงพยาบาลฯเปนไปอยางเหมาะสมเกิดประสิทธิภาพสูงสุด มีความม่ันคงปลอดภัยดาน
สารสนเทศและสามารถดำเนินงานไดอยางตอเนื่อง รวมท้ังเปนการปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และจากการถูกคุกคามจากภัยตางๆซ่ึงอาจกอใหเกิดความเสียหายตอ
โรงพยาบาลฯ นั้น   

โดยมีวัตถุประสงค ดังนี้  
1. การจัดทำนโยบายการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ เพ่ือใหมีความม่ันคงปลอดภัยในการใช

งานระบบเทคโนโลยีสารสนเทศทำใหดำเนินงานไดอยางมีประสิทธิภาพ  
2. กำหนดขอบเขตของระบบบรหิารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  
3. นโยบายนี้ตองเผยแพรใหเจาหนาท่ีทุกระดับในโรงพยาบาลไดรับทราบและถือปฏิบัติตามนโยบายนี้อยางเครงครัด  
4. เพ่ือกำหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาท่ี และผูดูแลระบบตระหนักถึง

ความสำคัญของการรักษาความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศในการดำเนินงาน และ
ปฏิบัติตามอยางเครงครัด  

5. เพ่ือปองกันมิใหมีผูกระทำหรือใชวิธีการใดๆเขาลวงรูขอมูล แกไข หรือทำลายขอมูลของบุคคลอ่ืนในระบบ
สารสนเทศโดยมิชอบ  

6. นโยบายนี้ตองมีการดำเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตอป  
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ขอ ๑ คำนิยาม  
“โรงพยาบาล” หมายถึง โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง  
“การรักษาความม่ันคงปลอดภัย” หมายถึง การรักษาความม่ันคงปลอดภัยสำหรับระบบเทคโนโลยี สารสนเทศ

ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง  
“มาตรการ” หมายถึง วิธีการท่ีตั้งเปนกฎ ขอกำหนด ระเบียบ หรือกฎหมายเปนตน  
“วิธีปฏิบัติ” หมายถึง รายละเอียดท่ีบอกข้ันตอนเปนขอๆ ท่ีตองนำมาปฏิบัติเพ่ือใหไดมาซ่ึงมาตรฐานท่ีได

กำหนดไวตามวัตถุประสงค  
“แนวทางปฏิบัติ” หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติแตแนะนำใหปฏิบัติตาม เพ่ือใหสามารถ บรรลุ

เปาหมายไดงายข้ึน  
“ผูบริหาร” หมายถึง ผูมีอำนาจบริหารในระดับสูงของโรงพยาบาล  
“ผูดูแลระบบ” หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบในการดูแลรักษา

ระบบและเครือขายคอมพิวเตอร ซ่ึงสามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอรเพ่ือการจัดการ ฐานขอมูลของ
เครือขายคอมพิวเตอร  

“เจาหนาท่ี” หมายถึง ขาราชการ พนักงานราชการ และลูกจางชั่วคราว  
“สารสนเทศ” หมายถึง ขอเท็จจริงท่ีไดจากขอมูลมาผานการประมวลผล การจัดระเบียบใหขอมูลซ่ึงอาจอยูใน

รูปแบบของตัวเลข ขอความ หรือภาพ ใหเปนระบบท่ีผูใชสามารถเขาใจไดงายและสามารถนำไปใช ประโยชนในการ
บริหาร การวางแผน การตัดสินใจ และอ่ืนๆ  

“ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทำงานเขาดวยกัน โดยไดมี
การกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณ หรือชุดอุปกรณทำหนาท่ีประมวลผลขอมูล
โดยอัตโนมัติ  

“ระบบเครือขาย” หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูลและสารสนเทศ ระหวาง
ระบบเทคโนโลยีสารสนเทศตางๆของโรงพยาบาลได เชน ระบบแลน (LAN) ระบบอินเตอรเน็ต (Internet)  

 ระบบแลน (LAN) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบคอมพิวเตอรตางๆ ภายใน
หนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยนขอมูล และสารสนเทศภายใน
หนวยงาน  

 ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบ เครือขาย
คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตท่ัวโลก  

“ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหนวยงานท่ีนำเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนำมาใชประโยชนในการวางแผน
บริหารการสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมีองคประกอบ เชน ระบบคอมพิวเตอร 
ระบบเครือขาย โปรแกรมฐานขอมูลและสารสนเทศ เปนตน   

“การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ” หมายถึง การตรวจสอบ การอนุมัติ และการ กำหนดสิทธิ์
ในการผานเขาสูระบบเทคโนโลยีสารสนเทศใหแกผูใช  

“เครื่องเซิรฟเวอร (Server)” หมายถึง เครื่องคอมพิวเตอรหรือระบบปฏิบัติการหรือโปรแกรม คอมพิวเตอร            
ท่ีทำหนาท่ีใหบริการอยางใดอยางหนึ่งหรือหลายอยาง แกเครื่องคอมพิวเตอรหรือโปรแกรม คอมพิวเตอรท่ีเปนลูกขายใน
ระบบเครือขาย  
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“อุปกรณ UPS” หมายถึง เครื่องสำรองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติในกรณีท่ีไฟจากการไฟฟามีปญหา 
เชน ไฟตก ไฟเกิน ไฟดับ หรือไฟกระชาก เปนตน โดยท่ีอุปกรณ UPS จะจายพลังงานออกมาอยางตอเนื่องและมีคุณภาพ
ในทุกสถานการณ ตลอดจนเปนอุปกรณท่ีชวยปองกันความเสียหายท่ีสามารถเกิดข้ึนกับอุปกรณไฟฟา และอุปกรณ
อิเล็กทรอนิคส (โดยเฉพาะคอมพิวเตอรและอุปกรณเชื่อมตอ) รวมถึงมีหนาท่ีในการจายพลังงานไฟฟาสำรองจาก
แบตเตอรี่ใหแกอุปกรณไฟฟาหรือ คอมพิวเตอรเม่ือเกิดปญหาทางไฟฟา  

“ซอฟตแวร (Software)” หมายถึง ชุดคำสั่งหรือโปรแกรมท่ีใชสั่งงานใหคอมพิวเตอรทำงานซอฟตแวร จึง
หมายถึงลำดับข้ันตอนการทำงานท่ีเขียนข้ึนดวยคำสั่งของคอมพิวเตอร คำสั่งเหลานี้เรียงกันเปน โปรแกรมคอมพิวเตอร 
จากท่ีทราบมาแลววาคอมพิวเตอรทำงานตามคำสั่ง การทำงานพ้ืนฐานเปนเพียงการกระทำกับขอมูลท่ีเปนตัวเลขฐานสอง 
ซ่ึงใชแทนขอมูลท่ีเปนตัวเลข ตัวอักษร รูปภาพ หรือแมแตเปนเสียงพูดก็ได โปรแกรมคอมพิวเตอรท่ีใชสั่งงานคอมพิวเตอร
จึงเปนซอฟตแวร เพราะเปนลำดับข้ันตอนการทำงานของ คอมพิวเตอรเครื่องหนึ่งทำงานแตกตางกันไดมากมายดวย
ซอฟตแวรท่ีแตกตางกัน ซอฟตแวรจึงหมายรวมถึงโปรแกรมคอมพิวเตอรทุกประเภทท่ีทำใหคอมพิวเตอรทำงานได  

“ไวรัสคอมพิวเตอร” หมายถึง โปรแกรมชนิดหนึ่งท่ีมีความสามารถในการสำเนาตัวเองเขาไปติดอยูในระบบ
คอมพิวเตอรไดและถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบคอมพิวเตอรอ่ืนๆ ซ่ึงอาจเกิดจากการนำเอาดิสกท่ีติด
ไวรัสจากเครื่องหนึ่งไปใชอีกเครื่องหนึ่ง หรืออาจผานระบบเครือขายหรือระบบสื่อสารขอมูลไวรัสก็อาจแพรระบาดได
เชนกัน การท่ีคอมพิวเตอรใดติดไวรัส หมายถึงไวรัสไดเขาไปฝงตัวอยูในหนวยความจำคอมพิวเตอรเรียบรอยแลว 
เนื่องจากไวรัสเปนแคโปรแกรมหนึ่งการท่ีไวรัสจะเขาไปอยูในหนวยความจำไดนั้นจะตองมีการถูกเรียกใหทำงานไดข้ึนอยู
กับประเภทของไวรัสแตละตัว ปกติผูใชมักจะไมทราบวาไดทำการปลุกคอมพิวเตอรไวรัสนั้นๆข้ึนมาทำงานแลว  

“เวชระเบียน” หมายถึง แบบบันทึกขอมูลประวัติสวนตัว การเจ็บปวย และการตรวจรักษาท้ังท่ีเปน เอกสารและ
ขอมูลอิเล็กทรอนิกสของผูปวยแตละรายท่ีมาขอรับบริการตรวจรักษา ณ โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพ
รัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง 
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นโยบายและแนวปฏิบัติในการควบคุมการเขาถึงสารสนเทศของหนวยงานครอบคลุมทุกระดับ 
 

วัตถุประสงค 
 
 ๑.เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคำนึงถึงการใชงานและความม่ันคง
ปลอดภัย 
 ๒.เพ่ือกำหนดกฎเกณฑท่ีเก่ียวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์และการมอบอำนาจ 
 ๓.เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนักถึงความสำคัญ
ของการรักษาความปลอดภัยของระบบสารสนเทศ 
 
แนวปฏิบัต ิ
1.2.1 การควบคุมการเขาถึงหองระบบปฏิบัติการระบบเครือขาย (Access Control)   
ขอ 1 ผูดูแลระบบตองกำหนดการลงทะเบียนการเขา-ออก ดังนี้ 

1.1  ผูดูแลระบบ ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปนหลักฐานในการ
ตรวจสอบโดยใชเครื่องสแกนลายนิ้วมือบันทึกในการเขา-ออกหองปฏิบัติการ  

1.2 ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขา-ออก ท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
ผูดู แลระบบตองกำหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ  เชน  ระบบคอมพิวเตอรโปรแกรม
ประยุกต(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเตอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ี และไดรับความเห็นชอบเปนลายลักษณอักษร 
1.2.2 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
   ขอ ๑. ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตองการใชงานได ตอเม่ือไดรับ อนุญาตจาก
ผูรับผิดชอบ เจาของขอมูล เจาของระบบ ตามความจำเปนตอการใชงานเทานั้น 

  ขอ ๒. บุคคลภายนอก ท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศของโรงพยาบาล จะตองขออนุญาตเปน
ลายลักษณอักษรตอผูบริหารท่ีไดรับมอบหมาย 

  ขอ ๓. ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน 
และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมท้ังมีการทบทวน สิทธิการเขาถึงอยาง
สม่ำเสมอ ดังนี้   

3.1 กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาตการกำหนด
สิทธิ หรือการมอบอำนาจ ดังนี้   

3.2 กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน   
3.2.1  อานอยางเดียว   
3.2.2 สรางขอมูล   
3.2.3 ปอนขอมูล   
3.2.4 แกไข   
3.2.5 อนุมัติ   
3.2.6 ไมมีสิทธิ   
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ขอ 4. กำหนดเกณฑการระงับสิทธิ มอบอำนาจ ใหเปนไปตามการบริหาร จัดการการเขาถึงของผูใชงาน (User 
Access Management) ท่ีไดกำหนดไว   

ขอ 5. ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต เปนลายลักษณอักษรและ
ไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ ผูดูแลระบบท่ีไดรับมอบหมาย   

ขอ 6. การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล  
ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซ่ึงระเบียบ ดังกลาวเปนมาตรการ

ท่ีละเอียดรอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการเอกสารอิเล็กทรอนิกสและในการรักษาความปลอดภัยของ
เอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไวดังนี้  

6.๑ จัดแบงประเภทของขอมูลออกเปน   
- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูล ยุทธศาสตร และคำรับรองขอมูลบุคลากรขอมูล
งบประมาณการเงินและบัญชี เปนตน   
- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข เชน ขอมูล ผูปวย ขอมูลทางการแพทย ขอมูล

สถานพยาบาล เปนตน   
6.๒ จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับ คือ   
- ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด  
- ขอมูลท่ีมีระดับความสำคัญปานกลาง   
- ขอมูลท่ีมีระดับความสำคัญนอย   
6.๓ จัดแบงลำดับชั้นความลับของขอมูล   
- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ กอใหเกิดความเสียหายอยางรายแรงท่ีสุด   
- ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด ความเสียหายอยางรายแรง   
- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย   
- ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได   
- จัดแบงระดับชั้นการเขาถึง   
- ระดับชั้นสำหรับผูบริหาร   
- ระดับชั้นสำหรับผูใชงานท่ัวไป   
- ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย   
6.4  รูปแบบของเอกสารอิเล็กทรอนิกสแบงไดดังนี้   
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ีเปนซอฟตแวรปกติเม่ือเปดไฟลจะ

สามารถเห็นตัวอักษรในไฟลและพอท่ีจะอานขอความนั้นได ซ่ึงมีรูปแบบยอยอีกหลายรูปแบบ เชน TEXT 
Format, Document Format, PDF Format (Portable Document Format)   

- รูปแบบเอกสารภาพ (Image Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ีเปนซอฟตแวรมีรูปแบบท่ีใช เชน 
JPEG Format, PNG or GIF Format, Bitmapping Format เปนตน   

ขอ 7. ผูดูแลระบบ ตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของหนวยงาน และ
ตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ   

ขอ 8. ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข เปลี่ยนแปลง
สิทธิตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบ  

ขอ ๙. กำหนดเวลาการเขาถึงระบบสารสนเทศ ดังนี้   
๙.1 ระบบงานบริการ e-Service (Front Office) สำหรับผูใชงานภายนอกสามารถเขาถึงไดตลอดเวลา   
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๙.2 ระบบงานภายใน (Back Office) สำหรับผูใชงานภายในตามท่ีหนวยงานกำหนด  

1.2.3 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 
เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของเครือขายเพ่ือปองกัน

ทรัพยากรระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงาน ใหมีความม่ันคงปลอดภัยเปนแนวทางการปฏิบัติ
เก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและความรับผิดชอบ ท่ีเก่ียวขอ พฤติกรรมการใชงานกิจกรรม 
หรือเหตุการณท้ังหมดท่ีมีความเสี่ยงตอการบุกรุก การโจมตีระบบ พฤติกรรมท่ีนาสงสัยหรือการพยายามเขาระบบ ท้ังท่ี
ประสบความสำเร็จและไมประสบความสำเร็จ จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีท่ีตรวจพบพฤติกรรม 
กิจกรรมท่ีนาสงสัยหรือระบบการทำงานท่ีผิดปกติท่ีถูกคนพบจะตองมีการรายงานใหหัวหนาหนวยงานทราบภายใน ๑ 
ชั่วโมงท่ีตรวจพบ  การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน มีรูปแบบการตอบสนอง                
ตอเหตุการณ ท่ี เกิด ข้ึน ไดแก  รายงานผลการตรวจพบของเหตุการณตางๆ  ดำเนินการตามข้ันตอนเพ่ือลด                        
ความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกันเหตุการณท่ีอาจเกิดอีกในอนาคตและดำเนิน การตามแผน 
หนวยงานมีสิทธิในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรมเสี่ยง ตอการบุกรุกระบบ โดยไมตอง
มีการแจงแกผูใชงานลวงหนา ผูท่ีถูกตรวจสอบวาพยายามกระทำการอันใด ท่ีเปนการละเมิดนโยบายของโรงพยาบาล การ
พยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทำงานของระบบสารสนเทศ จะถูกระงับการ
ใชเครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดท่ีสอดคลองกับกฎหมายวาดวยการ กระทำความผิด
เก่ียวกับคอมพิวเตอร หรือเปนการกระทำท่ีสงผลใหเกิดความเสียหายตอขอมูล และทรัพยากร ระบบของหนวยงาน 
จะตองถูกดำเนินคดีตามข้ันตอนของกฎหมาย  
1.2.4 การใชงานเครื่องคอมพิวเตอรสวนบุคคล (PC    
ขอ 1 แนวทางปฏิบัติการใชงานท่ัวไป   

1.1 เครื่องคอมพิวเตอรท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพ่ือใชในงาน ราชการ   

1.2 โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมท่ีหนวยงานไดซ้ือลิขสิทธิ์มา

อยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตางๆและนำไปติดตั้งบนเครื่องคอมพิวเตอร

สวนตัว หรือแกไขหรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย   

1.3 ไมอนุญาตใหผูใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน บุคคลของ

หนวยงาน   

1.4  การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการโดยเจาหนาท่ีของ
โรงพยาบาลเทานั้น   

1.5  กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกันไวรัส   
1.6  ผูใชงานมีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร   
1.7  ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเม่ือใชงานประจำวันเสร็จสิ้นหรือเม่ือมีการยุติ

การใชงานเกินกวา ๑ ชั่วโมง   
1.8  หามนำเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขายของหนวยงาน ยกเวนจะ

ไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอนการใชงาน   
1.8.1 ผูใชตองจัดเก็บรหัสผานเปนความลับ  
1.8.2 ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
1.8.3 ควรเปลี่ยนรหัสผานทุก ๓ – ๖ เดือน   
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1.8.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, Flash Drive และ Data 
Storage อ่ืนๆ กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร   

1.8.5 ผูใชงานตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมาจาก
อินเตอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงาน   

1.8.6 ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคำสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทำให
ขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคำสั่งอ่ืนเกิดความเสียหาย ถูกทำลาย ถูก
แกไข เปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคำสั่งท่ี กำหนดไว   

1.9    ผูใชงานตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกอ่ืนๆ เชน CD, DVD, 
External Hard Disk เปนตน   

1.10 ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสำรอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไม เสี่ยงตอการ
รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสำรองไวอยางสม่ำเสมอ   

1.11 ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูลสำคัญ 
เก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดำเนินการของหนวยงาน   

1.2.5 การใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook  
  ขอ 1. แนวทางปฏิบัติการใชงานท่ัวไป   

1.1  เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงานเปนสินทรัพยของหนวยงานเพ่ือใชในงาน
ราชการ   

1.2  โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปนโปรแกรมท่ีหนวยงานได
ซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนำไปติดตั้งบนเครื่อง
คอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย   

1.3  ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยางปลอดภัย และมี
ประสิทธิภาพ   

1.4  ไมดัดแปลงแกไขสวนประกอบตางๆของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมี สภาพเดิม   
1.5  ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสำหรับเครื่อง คอมพิวเตอรแบบ

พกพาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน เชน การตกจากโตะทำงาน หรือหลุดมือเปนตน   
1.6  หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวนหรือทำใหจอ 

LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได   
1.7  ไมวางของทับบนหนาจอและแปนพิมพ   
1.8  การเช็ดทำความสะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีสุด และตองเช็ดไปในแนวทาง เดียวกันหามเช็ด

แบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได   
1.9  การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเครื่อง

คอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง   
1.10 การเคลื่อนยายเครื่องขณะท่ีเครื่องเปดใชงานอยูใหทำการยกจากฐานภายใตแปนพิมพหามยายเครื่อง

โดยการดึงหนาจอภาพ  
1.10.1 ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรลอคเครื่องขณะท่ีไมไดใชงาน ไม

วางเครื่องท้ิงไวในท่ีสาธารณะหรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย   
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1.11 ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน ความชื้น ฝุน ละอองสูงและ
ตองระวังปองกันการตกกระทบ 

1.11.1 ผูใชงานตองกำหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการเขาใชงาน 
ระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพา   

1.11.2 ผูใชงานตองกำหนดรหัสผานใหมีคุณภาพดีและรัดกุม  
1.11.3 ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ ๑๕ 

นาที ใหทำการล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานตองใสรหัสผาน   
1.11.4 ผูใชงานตองทำการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปน

เวลานาน 
ขอ 2 การใชรหัสผานใหผูใชงาน  

2.1 ผูใชตองจัดเก็บรหัสผานเปนความลับ  
2.2 ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
2.3 ควรเปลี่ยนรหัสผานทุก ๓ – ๖ เดือน ขอ ๑๕๕. การส ารองขอมูลและการกูคืน   
2.4 ผูใชงานตองทำการสำรองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา โดยวิธีการและสื่อตาง 

ๆ เพ่ือปองกันการสูญหายของขอมูล   
2.5 ผูใชงานตองจะเก็บรักษาสื่อสำรองขอมูล (Backup media) ไวในสถานท่ี ท่ีเหมาะสม ไม 

เสี่ยงตอการรั่วไหลของขอมูล   
2.6 แผนสื่อสำรองขอมูลตางๆ ท่ีเก็บขอมูลไวจะตองทำการทดสอบการกูคืน อยางสม่ำเสมอ   
2.7 แผนสื่อสำรองขอมูลท่ีไมใชงานแลว ตองทำลายไมใหสามารถนำไปใชงานไดอีก   
2.8 ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูลสำคัญ 

เก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียจะไมกระทบตอการดำเนินการของ
หนวยงาน   

1.2.6 การควบคุมการใชอินเตอรเน็ต (Internet)   
 1. ผูดูแลระบบตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเตอรเน็ตท่ีตองเชื่อมตอ

ผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน หามผูใชงานทำการเชื่อมตอ
ระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem ยกเวนแตวามีเหตุผลความ จำเปนและตองทำการขออนุญาต
จากหัวหนาหนวยงานเปนลายลกัษณอักษร   

 2. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการใชงานอินเตอรเน็ต                 
ผานเว็บบราวเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทำการอุดชองโหว ของระบบปฏบิัติการ   

3 . ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus scanning)                      
โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

4. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทำ
การเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจ กระทบกระเทือนหรือเปนภัยตอ
ความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม หรือ ละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจ
กอใหเกิดความเสียหายใหกับหนวยงาน   

 5. หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศ อยางเปนทางการผาน
ระบบอินเตอรเน็ต (Internet)   
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 6. ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet) การอัพเดป(Update) 
โปรแกรมตางๆตองเปนไปโดยไมละเมิดลิขสิทธิ์  

 7. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสำคัญและเปนความลับ ของหนวยงาน   
 8. เกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงาน อ่ืนๆ   
 9. ผูใชงานไมนำเขาขอมูลคอมพิวเตอรใดๆท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับความ ม่ันคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทำการ เผยแพรหรือสงตอ
ขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 

 ๑0. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการเขา 
ใชงานโดยบุคคลอ่ืน ๆ   

 11.  หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทำการออกจากระบบเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ   
 12. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร อยาง เครงครัด   

1.2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control)   
 1. ผูดูแลระบบตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) ใหรั่วไหลออก

นอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด  
 2. ผูดูแลระบบตองทำการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกำหนดเปนคาโดยปริยาย (Default) 

มาจากผูผลิตทันทีท่ีนำอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน   และกำหนดใหซอน SSID 
(Service Set Identifier)   

 3. ผูดูแลระบบ ตองกำหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent Privacy) หรือ WPA 
(Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณ กระจายสัญญาณแบบไร
สาย (Access Point) และกำหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย  

 ๔. ผูดูแลระบบตองมีการติดตั้งไฟลวอล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ 
เครือขายภายในหนวยงาน   

 ๕. ผูดูแลระบบควรกำหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายใน 
หนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย ไรสาย   

 ๖. ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย  
 ๗. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขาย 

ไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไรสาย และจัดสงรายงานผลการ 
ตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ ใหผูดูแลระบบ รายงานตอ
หัวหนาหนวยงานทราบทันที   

 ๘. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาต ใชงานระบบ 
เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน   

 ๙. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของโรงพยาบาลจะตองทำการลงทะเบียนกับผูดูแลระบบและ
ตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร   

 1๐. ผูดูแลระบบตองทำการลงทะเบียนกำหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย ให เหมาะสมกับ
หนาท่ีความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมท้ัง มีการทบทวนสิทธิ การเขาถึงอยาง
สม่ำเสมอ ท้ังนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน  
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นโยบายและแนวปฏิบัติการสำรองขอมูลและการกูคืนระบบ 

บทนาํ  

ในปจจุบันโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง ใชระบบ

สารสนเทศมาชวยสนับสนุนการดำเนินงานขององคกรใหเปนไปอยางมีประสิทธิภาพขอมูลสารสนเทศจึงมีความสำคัญตอ

ระบบท่ีสามารถสนับสนุนการดำเนินงานใหเปนไปไดอยางตอเนื่องและมีประสิทธิภาพ การนำเทคโนโลยีสารสนเทศมาใช

จะทำใหองคกรมีขอมูลสารสนเทศสำหรับดูแล รักษาผูปวยไดถูกตองรวดเร็วและทันตอเหตุการณในสถานการณท่ีมีการ

เปลี่ยนแปลงอยูตลอดเวลาความเสี่ยงท่ีกระทบตอการดำเนินงานขององคกรคือ ระบบสารสนเทศหยุดชะงัก ซ่ึงเกิดจาก

ปจจัยอัน ไดแก อุบัติเหตุ ภัยธรรมชาติ ปญหาการกอการราย ปญหาการเสื่อมสภาพของอุปกรณคอมพิวเตอร หรือ การ

มุงรายตอองคกร ตลอดจนการปญหาการชุมนุมประทวงทางการเมือง ซ่ึงสรางความเสียหายใหแก องคกรเปนมูลคา

มหาศาล ท้ังความเสียหายท่ีสามารถวัดมูลคาไดและท่ีไมสามารถวัดเปนมูลคาได  ดังนั้น องคกรจึงตระหนักถึงปญหาจึง

ควรมีมาตรการปองกันเม่ือตองประสบเหตุการณท่ีทำใหระบบสารสนเทศ หยุดชะงัก มาตรการท่ีจะนำมาใชตองอยูบน

พ้ืนฐานของการปฏิบัติท่ีรวดเร็วและทันตอเหตุการณซ่ึงแตละกระบวนการท่ีจะนำมาใชจะตองอยูบนพ้ืนฐานของการ

ปฏิบัติท่ีเปนเลิศ (Best Practice)  แผนกูคืนมีสวนสำคัญในการตอบสนองความเสี่ยง ซ่ึงในแผนกูคืนจะมีรายละเอียด

ข้ันตอนการปฏิบัติเพ่ือกูคืนสถานการณใหสามารถกลับมาดำเนินงานไดตามปรกติภายใน ระยะเวลาท่ีกำหนดเพ่ือใหการ

ดำเนินงานขององคกรเปนไปอยางตอเนื่อง  

1. ปญหาและแรงจูงใจ 
 ในปจจุบันโรงพยาบาลยังขาดแผนกูคืนระบบสารสนเทศและไมมีข้ันตอนปฏิบัติเม่ือตองประสบเหตุท่ีไมคาดคิดกับ

ระบบเครือขายเครื่องเซิรฟเวอรและฐานขอมูล และหากสามารถกูกลับคืนมาไดขอมูลอาจมีความสมบูรณไมเพียงพอท่ีจะ
นำไปใชดำเนินการดูแล รักษา ผูปวย จากการประเมินความเสียหายเม่ือระบบ สารสนเทศไมสามารถดำเนินการได ผูปวย
นอก อาจจะไมไดรับการรักษาท่ีถูกตอง จากแพทยผู เชี่ยวชาญของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพ
รัตนราชสุดาฯ สยามบรมราชกุมารี ระยองประมาณ 1,100 คน ตอ 1 วัน  แผนกูคืนจึงมีความสำคัญและจะชวยบรรเทา
ความเสียหายท่ีเกิดข้ึนตอโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยองอยางเห็น
ไดชัด ป พ.ศ. 2563 เกิดปญหาเครื่องคอมพิวเตอรแมขายทำงานชาไมสามารถใหบริการไดทุกแผนกสาเหตุเนื่องจาก
พ้ืนท่ีฮารดดิสก (Hard disk)  ไมเพียงพอใหโปรแกรมเรียกใชงาน เนื่องจากขาด แผนการดูแลและข้ันตอนการปฏิบัติ   

2. ปญหาท่ีประสบครั้งนั้นกอใหเกิดความเสียหายดังนี้   

1.ผูใชงานไมสามารถใชงานระบบฐานขอมูลในระหวางการแกไขปญหาเครื่องคอมพิวเตอรแมขาย 

2.ผูใชงานระบบสารสนเทศตองเขียนขอมูลลงในกระดาษเนื่องจากเปนขอมูลท่ีตองใชโดยเรงดวนไมสามารถรอการ

กูคืนได   

3.การตัดสินใจของฝายบริหารหยุดชะงักเนื่องจากตองรอขอมูลจากระบบฐานขอมูลท่ีมาจากเครื่อง คอมพิวเตอรแม

ขายท่ีพังไป   

4.ผูใชงานระบบคอมพิวเตอรรูสึกไมมีความม่ันใจในระบบคอมพิวเตอรท่ีใชงานอยูจากปญหาท่ีเกิดข้ึน ดังกลาว

มาแลวนั้น ทางศูนยคอมพิวเตอรไดทำการวิเคราะหสาเหตุตางๆ ท่ีอาจจะกอใหเกิดปญหาพบวา   
1. ไมมีอุปกรณสำหรับการเก็บขอมูลสำรองในกรณีฐานขอมูลหลักเสียหาย   
2. ไมมีแผนรองรับเม่ือเกิดเหตุการณเครื่องคอมพิวเตอรแมขายหรือระบบหยุดการทำงาน   
3. ไมมีการฝกอบรมสรางความรู ความเขาใจและความพรอมใหผูท่ีเก่ียวของเก่ียวกับการกูคืนระบบ   
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4. ไมสามารถระบุระยะเวลาท่ีใชในการกูคืนระบบสารสนเทศใหกลับคืนมาใชงานไดตามปกติ   
5. ไมสามารถยืนยันไดวาระบบสารสนเทศท่ีกูคืนมานั้นมีความสามารถเพียงพอท่ีจะใชในงานตอไป   ไดหรือไม   

   6. ไมมีการกำหนดงบประมาณท่ีใชในการกูคืนระบบสารสนเทศ เม่ือปญหาดังกลาวไดรับ                  การ
ประเมินผลกระทบ และมีการแกไขตามแผนกูคืนระบบสารสนเทศจะทำใหโรงพยาบาลสามารถ ดำเนินงาน
ไดอยางตอเนื่องแมจะประสบปญหาความเสียหายของฮารดแวรและประสบกับภัยธรรมชาติ 

แนวทางแกไขปญหา  จากปญหาท่ีกลาวมาในหัวขอกอนนี้จึงเกิดแนวความคิดในการกูคืนระบบสารสนเทศข้ึนมา
เพ่ือแกไขปญหา ซ่ึงแสดงไวดังรูปท่ี 1  งานระบบสารสนเทศประเมินความเสี่ยงและวิเคราะหผลกระทบ   

กลุมงานระบบสารสนเทศจัดทำแผนกูคืนระบบสารสนเทศ   

ขออนุมัติใชงานแผนกูคืนระบบสารสนเทศจากผูบริหารระดับสูง 

 

ประกาศใหผูท่ีเก่ียวของทราบฝกอบรมผูท่ีเก่ียวของใหมีความรูความเขาใจในแผนกูคืนระบบสารสนเทศ 

 
ซักซอมตามแผนการกูคืนระบบสารสนเทศปละ  1  ครั้ง หรือตามความเหมาะสม   

 
 ทบทวน/ปรับปรุงแผนกูคืนระบบสารสนเทศหลังการซักซอม หรือตามความเหมาะสม    

รูปท่ี 1 แสดงข้ันตอนการจัดทำแผนกูคืนระบบสารสนเทศ  

จากรูปท่ี 1 ในข้ันตอนประเมินความเสี่ยงและวิเคราะหผลกระทบคณะทำงานสารสนเทศ จะทำการประเมิน

ความเสี่ยงท่ีจะสงผลใหระบบสารสนเทศหยุดชะงัก และวิเคราะหผลกระทบท่ีเกิดข้ึนจากความเสี่ยง จากนั้นจึงเริ่มจัดทำ

แผนกูคืนระบบสารสนเทศเพ่ือขออนุมัติใชแผนจากผูบริหารระดับสูง เม่ือแผนไดรับการอนุมัติแลว           ก็จะประกาศ

ใหผู ท่ีเก่ียวของทราบ อาทิ ผูอำนวยการแผนกูคืนระบบสารสนเทศ หัวหนาแผนกทุกแผนก เจาหนาท่ีฝายระบบ

สารสนเทศ เปนตน เม่ือแจงวัตถุประสงคบุคคลท่ีเก่ียวของและข้ันตอนการปฏิบัติโดยรวมของแผนกูคืนระบบสารสนเทศ

ใหทราบแลว จะมีการจัดฝกอบรมแกบุคคลท่ีเก่ียวของ เพ่ือใหมีความรูความเขาใจในหนาท่ีท่ีตองปฏิบัติในแผนกูคืนระบบ

สารสนเทศ เม่ือประสบเหตุการณท่ีสงผลใหระบบสารสนเทศหยุดชะงัก จากนั้นจะมีการฝกซอมเพ่ือทบทวนและเตรียม

ความพรอมในการรับมือกับเหตุการณท่ีสงผลให ระบบสารสนเทศหยุดชะงัก จะทำการซักซอมปละ  1 ครั้ง หรือตาม

ความเหมาะสม ข้ันตอน สุดทายคือ ทบทวน/ปรับปรุงแผนกูคืนระบบสารสนเทศปละ 1 ครั้ง หรือตามความเหมาะสม  

เพ่ือใหแผนกูคืนระบบสารสนเทศมีประสิทธิภาพ  ท้ังนี้ภายในแผนกูคืนระบบสารสนเทศจะระบุข้ันตอนการปฏิบัติ

เครื่องมือท่ีใชในการกูคืน งบประมาณ ระยะเวลาในการการกูคืนอยางชัดเจน และจะม่ันใจไดวาจะ สามารถกูคืนระบบ

สารสนเทศใหกลับมาใชในการดำเนินงานขององคกรตอไปได   
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3. วัตถุประสงค   
     ๑.  จัดทำแผนกูคืนระบบสารสนเทศเพ่ือใชในองคกร เพ่ือนำไปปฏิบัติตอไป   
     ๒.  ลดความเสียหายอันเกิดจากระบบสารสนเทศหยุดชะงัก   
     ๓.  นำแผนกูคืนระบบสารสนเทศไปซักซอมปละ 1 ครั้ง หรือตามความเหมาะสม   
4.ประโยชน  

การจัดทำแผนกูคืนระบบสารสนเทศ เม่ือตองประสบปญหาท่ีสงผลใหระบบสารสนเทศหยุดชะงัก ซ่ึงองคกรจะ
ไดรับประโยชนจากโครงงานดังนี้   
๑. องคกรสามารถใชระบบสารสนเทศไดอยางตอเนื่องหากตองประสบกับเหตุการณท่ีสงผลใหระบบสารสนเทศ

หยุดชะงัก   
๒. องคกรสามารถม่ันใจไดวาระบบสารสนเทศจะสามารถกลับมาใชงานไดอยางสมบูรณ ภายในระยะเวลาท่ีกำหนด   
๓. รักษาความม่ันคงปลอดภัยของขอมูล   
๔. บุคคลท่ีเก่ียวของมีความรูความเขาใจในแผนกูคืนระบบสารสนเทศ ซ่ึงสงผลใหระบบสารสนเทศกลับมา ใชงานได

ตามระยะเวลาท่ีกำหนด   
5. ข้ันตอนและระยะเวลา  

1. ศึกษาความเปนไปได   

2. ทำการประเมินความเสี่ยง  
3. ทำการวิเคราะหผลกระทบตอองคกร  
4. พัฒนาแผนกูคืน  
5. จัดฝกอบรม  
6. ทดสอบการกูคืน  
7. การตรวจสอบแผนกูคืน  
8. แผนการปรับปรุงและดูแลรักษาแผนกูคืน  

6.ทฤษฎี  
การจัดทำแผนกูคืนระบบสารสนเทศเม่ือตองประสบเหตุการณ ไมคาดคิดของฮารดแวรและภัย 

ธรรมชาติอันไดแก อัคคีภัย อุทกภัยและแผนดินไหว หรือภัยท่ีเกิดจากมนุษยอันไดแกเหตุการณ ทาง การเมือง การกอ
จลาจลและการประทวงหยุดงาน ซ่ึงจะเปนมาตรการเชิงปองกันและระงับความเสียหายท่ี อาจจะเกิดข้ึน แกระบบ
สารสนเทศของบริษัทเพ่ือลดความเสียหายใหเหลือนอยท่ีสุดเพ่ือสรางความตอเนื่อง ใหกับโรงพยาบาล  ดังนั้นเพ่ือให
เกิดความรู ความเขาใจในการวางแผนดังกลาว จึงไดเสนอรายละเอียด และ ทฤษฎีท่ีเก่ียวของ โดยครอบคลุมหัวขอ
ตางๆ  

7.ระบบเครือขายและการเก็บขอมูล  
การเก็บขอมูลเพ่ือหาองคประกอบท่ีสำคัญท่ีทำใหองคกรขาดความตอเนื่องในการใหบริการของ

โรงพยาบาลนั้น จะทำใหทราบถึงปญหาท่ีแทจริงและสามารถมองเห็นองคประกอบท่ีอาจ สงผลใหการใหบริการผูปวยขาด

ความตอเนื่องหรือมีการหยุดชะงักองคประกอบท่ีมีสวนสำคัญทำใหความ ตอเนื่องของการใหบริการขาดหายไป  
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ดำเนินการตอไป ในกรณีท่ีเหตุการณท่ีเกิดข้ึนนั้นมีผลทำใหเกิดการหยุดชะงักของระบบคอมพิวเตอร เหตุการณดังกลาว
จะ พิจารณาเปนเปนเหตุการณดานความม่ันคงและความปลอดภัยดวย   

- การประเมินความเสียหายเกิดข้ึนประเมินความเสียหายท่ีเกิดข้ึนภายหลังจาก เหตุการณบรรเทาหรือสงบลง
แลว ทีมประเมินความเสียหายจะตองรวมกันทำการสำรวจความ เสียหายท่ีเกิดข้ึนทีมประเมินความเสียหายรวมกัน
ประเมินความเสียหาย กำหนดแนวทางและ ระยะเวลาการแกไข   
ข้ันตอนปฏิบั ติในการจัดซ้ือจัดจางผูบริหารสารสนเทศ (หรือผูแทน ) สั่ งการให  ดำเนินการจัดซ้ือโดยวิธีพิ เศษ              

(โดยจะตองมีคำสั่งจากผูบริหารใหอำนาจแกฝายจัดซ้ือจัดจาง เพ่ือใหสามารถดำเนินการไดเม่ือมีเหตุการณภัยพิบัติเกิดข้ึน)   

ข้ันตอนการกูคืนระบบสารสนเทศในการปฏิบัติการกูคืนระบบ เม่ือเกิดเหตุท่ีทำ ใหระบบงานสำคัญเกิดการ

หยุดชะงักและจำเปนตองกูคืน เพ่ือใหระบบสามารถใชงานตอไดการ รวมระบบเซิรฟเวอรเขากันดวยกันการใหบริการตอ

กระบวนการธุรกิจเปนหลักเชน ระบบ เทคโนโลยีสารสนเทศท่ีใชสนับสนุนกระบวนการรักษา ระบบเทคโนโลยีสารสนเทศ

ท่ีใชสนับสนุน หนวยงาน เปนตน จากนั้นกำหนดระยะเวลาในการกูคืนในแตละระบบโดยการน า RTO มาใชใน การ

กำหนด และข้ันตอนตอไปคือการกำหนดความถ่ีในการสำรองขอมูลและการสงสื่อบันทึก ขอมูลไปเก็บอยูในสถานท่ี

ปลอดภัยภายนอกองคกรโดยใช RPO  ในการกำหนด ในการจัดทำ แผนกูคืนโดยพ้ืนฐานแลวคือการกำหนดข้ันตอนปฏิบัติ 

จัดทำเอกสารท่ีชัดเจน งายตอการทำความเขาใจกับผูปฏิบัติ RPO  ( Recovery Point Objective) คือ การระบุเวลาท่ี

ตองการ ยอนกลับไปเพ่ือกูคืน ขอมูล โดยท่ัวไปแลวก็คือขอมูลท่ีไดสำรองไวครั้งลาสุด เพ่ือขอมูลท่ี กูคืนกลับมามีความ

ใกลเคียงกับขอมูลในปจจุบันมากท่ีสุด เทาท่ีสามารถจะทำได และ RPO  ยัง แสดงใหเห็นถึงจำนวนขอมูลท่ีจะตองจัดทำ

เพ่ิมเติมข้ึนมาหลังจากกูคืนขอมูลกลับมาแลว  RTO  (Recovery  Time Objective) คือ ระยะเวลาทีใชในการกูคืนระบบ 

หรือ การ กลาวถึงความสามารถขององคท่ีสามารถดำเนินกิจการไดโดยไมมีระบบเทคโนโลยีสารสนเทศ แตเนื่องจาก มี 

Dr-site อยูแลวจึงไมตองรวมระยะเวลาในการสั่งซ้ืออุปกรณใหม    

Total RTO = (MAX) ระยะเวลากูคืนขอมูล   NRO (Network Recovery Objective) คือ ระยะเวลาในการกูคืนระบบ

เครือขาย ซ่ึงตอง ระลึกอยูเสมอวาเครื่องคอมพิวเตอรของเจาหนาท่ีนั้นจะใชบริการท่ีเซิรฟเวอรเปดใหบริการผาน ระบบ

เครือขาย ถึงแม Server จะสามารถกูคืนกลับมาใหบริการไดแลวก็ตามแตก็ไมมีประโยชน อันใดหากเจาหนาท่ีหรือ

ผูรับผิดชอบตองานตางๆในองคกรนั้นไมสามารถเขาถึงหรือไมสามารถ ใชบริการนั้นได ท้ังนี้จะหมายรวมถึงเหตุอันเกิดข้ึน

ไดกับระบบเครือขายท้ังหมด เชน การไม สามารถเชื่อมตอกับ ได IP address ของเครื่องคอมพิวเตอรซ้ำซอนกัน หรือไม

สามารถเชื่อมตอ กับ ISP ได ปญหาเหลานี้จะถูกนำเขามาประเมินและวิเคราะหดวย และการกูคืนระบบเครือขาย ไม

จำเปนตองจัดซ้ืออุปกรณใหม เพ่ือใหบริการดานเครือขายกับผูใชงานระบบ หลังจากกำหนด แนวความคิดในการสราง

แผนกูคืนระบบดังขางตนแลวจึงนำแนวคิดดังกลาวมาออกแบบใหกับแผนกูคืนของ โรงพยาบาลฯ โดยเรียงความสำคัญ 2 

กระบวนการดังนี้  7.4.5.1 กระบวนการกูคืนเซิรฟเวอรและขอมูลผูปวย  

สิ่งสำคัญของการจัดทำแผนกูคืนระบบสารสนเทศกรณีเหตุฉุกเฉินในรูปแบบตางๆ  

นั่นก็คือ การสำรองขอมูลหากข้ันตอนการสำรองขอมูลหรือกระบวนการสำรองขอมูลมีปญหาอันสงผล กระทบใหเกิด

ความไมสมบูรณครบถวนของขอมูลแลวนั้น อาจสงผลใหการดำเนินการตามแผนกูคืนระบบ สารสนเทศ ลมเหลว ได 

เพราะการสำรองขอมูลถือเปนหัวใจสำคัญสำหรับแผนกูคืนระบบสารสนเทศ   ดังนั้น เพ่ือเพ่ิมประสิทธิภาพการทำงานใน

ดานตางๆ ตองออกแบบการสำรองขอมูลหรือการจัดการกับขอมูลขององคกรใหดีท่ีสุด ทางโรงพยาบาลไดออกแบบการ

สำรองขอมูลไดดังตอไปนี้ จัดลำดับความสำคัญของขอมูล ท่ีเก่ียวของกับแผนกูคืนระบบสารสนเทศท้ังหมด เพ่ือใหองคกร
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หรือบุคลากรท่ีมีหนาท่ีเก่ียวของกับการ สำรองขอมูลไดตระหนักถึงความสำคัญของขอมูลท่ีจะดำเนินการสำรองขอมูลและ

จัดเก็บไวอยางเหมาะสม 
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แผน A  30 นาทีแรก 

เริ่มตน 

รับแจงจากผูใชงาน 

ศูนยคอมตรวจสอบ 

ประกาศใชแผน A 

ให้ห้องตรวจดขู้อมลูจากระบบ 

>> ข้อมลูรักษาผู้ ป่วย 

>> ข้อมลูรังสีวิทยา 

>> ข้อมลู LAB 

ประกาศใชงานปกต ิ

ตรวจสอบแกไข 

แผน A กรณี 30 นาทีแรก (ระยะเวลารอคอย ไมเกิน 30 
นาที  

การดำเนินการ 

1. ประชาสมัพันธประกาศ 2 รอบ 
2. ใหทุกหนวยรอจนกวาจะไดรับประกาศอีกครั้ง 

 

ทำงานในสวนผูดูแลระบบ 
 

ประชาสมัพันธ ประกาศ 

“ขณะน้ีระบบ Hosxp กลับมาใชงานไดปกติ
แลว 2 รอบ” 
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เริ่มตน 

รับแจงจากผูใชงาน 

ศูนยคอมตรวจสอบ 

ประกาศใชแผน B 

ใหหองตรวจดูขอมลูจากระบบ 

>> ขอมูลรักษาผูปวย 

>> ขอมูลรังสีวิทยา 
>> ขอมูล LAB 

สลับไปใชแมขายสำรอง 

ตรวจสอบ/แกไข 

ประกาศใชงานปกต ิ

นำขอมูลจากกระดาษเขาสูระบบ 

แผน B 
แผน B กรณี 30 นาทีแรก (ระยะเวลารอคอย        
จนกวาจะดำเนินการแกไขเสร็จ  

การดำเนินการ 

1. ประชาสมัพันธประกาศ 2 รอบ (ขณะน้ีระบบ 

HOSXP ขัดของใหทุกหนวย ท่ีใชงานใชแผน 
B 

2. ใหทุกหนวยรอจนกวาจะไดรับประกาศอีกครั้ง 
 

แผน B 
ทำงานในสวนของผูดูแลระบบ 

 

ประชาสมัพันธ ประกาศ 

“ขณะน้ีระบบ Hosxp กลับมาใชงานไดปกติ
แลว 2 รอบ” 

 

แผน B คือ เร่ิมต้นจากการใช้ระบบกระดาษ 

- เร่ิมตน้จากห้องบตัร 

- การซกัประวติั ลงการตรวจรักษา ในกระดาษท่ีไดรั้บจาก

ห้องบตัร  

- ดาํเนินการรักษาตากปกติ 

แผน B  กรณีมากกวา 30นาที 
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   2 ชม.10 นาที 

 

 

    10 นาที 

             

         

  

แผน C  ระบบลม 

ประเมินผลตอเน่ืองจากแผน B 

ตรวจสอบระบบสำรอง (Backup  

ประสานบริษัท 

>>โปรแกรม ขอมูลผูปวย บ.บางกอกเมดิคอลซอฟตแวร จำกัด 

>>โปรแกรม เก็บภาพเวชระเบียน บ.ไบนารี กราฟก จำกัด 

>>โปรแกรม PACS บ.เจ.เอฟ.แอดวาน เมดจำกัด 

>>โปรแกรม LAB  บ.อินเตอรคอรปอเรนซ จำกัด 

บ.อีฟอร แอล จำกัด 

บ.เลเบล คอนเวอรเตอร จำกัด 
 

 

จัดหาเครือขาย และติดตั้งใหระบบใชงานได 
>>โปรแกรม ขอมูลผูปวย 

>>โปรแกรม เก็บภาพเวชระเบียน  
>>โปรแกรม PACS  

>>โปรแกรม LAB   
 

 

ตรวจสอบความพรอมใชระบบ 

ประกาศใชงานปกต ิ

นำขอมูลจากกระดาษเขาสูระบบ 

ทำงานในสวนของผูดูแลระบบ 

แผน C กรณี ระบบลม 

การดำเนินการ 

ศูนยคอมตรวจสอบแลวไมสามารถกูคืนระบบท้ังแมขาย
หลักและสำรอง จึงดำเนินการตามแผน B คือแผนการใช
กระดาษจนกวาจะไดรับการประใหทราบอีกครั้ง 

ประชาสมัพันธประกาศตามแผน B 

“ขณะน้ีระบบ IT ขัดของใหทุกหนวยงานใชแผน B 2 

รอบ” 

ติดตอ 

บ.บางกอกเมดิคอลซอฟตแวร จำกัด  TEL.024279991 
บ.ไบนารี กราฟก จำกดั TEL.020289438 ,0273634212 

บ.เจ.เอฟ.แอดวาน เมดจำกัด TEL.025140314-7 

บ.อินเตอรคอรปอเรนซ จำกดั TEL.028809922 

บ.อีฟอร แอล จำกัด TEL.028830871-9 
บ.เลเบล คอนเวอรเตอร จำกัด TEL.029909521 

 

ติดตั้ง OS, Database,Softwareใหม 
>>โปรแกรม ขอมูลผูปวย 

>>โปรแกรม เก็บภาพเวชระเบียน  
>>โปรแกรม PACS  

>>โปรแกรม LAB   
 

 

กูคืนขอมูลเดมิ 
>>โปรแกรม ขอมูลผูปวย 

>>โปรแกรม เก็บภาพเวชระเบียน  
>>โปรแกรม PACS  

>>โปรแกรม LAB   
 

 
แผน C 

ระยะเวลารอคอย จนกวาจะดำเนนิหาอุปกรณ และดำเนินการแกไข
เสร็จ 
การดำเนนิงาน 
ศูนยคอมฯดำเนนิการแผนกูคืนระบบ 
ใชเวลาไมนอยกวา 4 วัน 5 ชม. 10 นาท ี

 

20 นาที 

72 ชม 

2 ชม. 24 ชม 
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9. ลำดับของผูมีอำนาจในการส่ังการใชแผน  

     ผูมีอำนาจตามตารางจะทำหนาท่ีเปนหัวหนาทีมสรางความตอเนื่องทางธุรกิจซ่ึงเปนผูมีอำนาจ สูงสุดในการ
สั่งการใชแผนฉบับนี้ ถาผูท่ีอยูในตำแหนงสูงสุดในตารางไมสามารถเขาประจำการได เชน เนื่องจากบาดเจ็บ 
ทุพพลภาพ หรือไมอยูในพ้ืนท่ี ใหเลื่อนมายังผูท่ีอยูในลำดับถัดไปใหเปนผูมีอำนาจสั่ง การ   
  

ลำดับ  ช่ือ-นามสกุล  ตำแหนง  

1  นพ.สุกิจ บรรจงกิจ  ผูอำนวยการโรงพยาบาล   

2  นพ.สมชาย  แพรพิรุณ  รองผูอำนวยการดานพัฒนาระบบ

บริการและสนับสนุนบริการสุขภาพ 

3  ส.อ.นนทกานต  มากพูล   หัวหนางานเทคโนโลยีสารสนเทศ  

1.4  การกำหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงดานสารสนเทศ 

การกำหนดโครงสรางทีมทำงานและหนาท่ีความรับผิดชอบ จากโครงสรางของทีมสรางความตอเนื่องทางธุรกิจ แผนกู

คืนระบบสารสนเทศของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง นั้นได

กำหนดหนาท่ีความ รับผิดชอบไวอยางชัดเจนในแตละหนวย ซ่ึงในแตละหนวยนั้นจะประกอบดวยบุคลากรในหลายๆ ฝาย

ท่ีมีความเก่ียวของกับกระบวนการสำคัญทางธุรกิจของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยาม

บรมราชกุมารี ระยอง ซ่ึงบุคลากรท่ีมีหนาท่ีรับผิดชอบใน แตละหนวยนั้นจะตองทุมเทการทำงานปฏิบัติหนาท่ีในสวนของ

ตนเอง เพ่ือใหองคกรบรรลุวัตถุประสงค ท่ีไดกำหนดเอาไว  

 

ตำแหนง  ผูรับผิดชอบหลัก (Primary)  
ผูท่ีสามารถดำเนินการ 

แทน (Secondary)  

รองผูอำนวยการดานพัฒนาระบบบริการ

และสนับสนุนบริการสุขภาพ  

นพ.สมชาย แพรพิรุณ  ส.อ.นนทกานต มากพูล   

หัวหนาทีมงานดานคอมพิวเตอร   ส.อ.นนทกานต  มากพูล  นางสาวจาริยา  คชแจม  

ทีมจัดระบบและอุปกรณ นางสาวอรนุช  จุต ิ นายวิชชา  อินทรารักษ  

ทีมธุรการและตรวจสอบขอมูล   นางสาวกุลิสรา  โทแกว นายวิชชา  อินทรารักษ 
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  บันทึกขอความ 

สวนราชการ โรงพยาบาลเฉลิมพระเกียรติ สมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง     กลุมงานพัฒนา

ระบบบริการสุขภาพและสนับสนุนบริการ  งานเทคโนโลยีสารสนเทศ  

ท่ี รย 003๓.3(6/ -    วันท่ี   ๑๗ มิถุนายน 256๕               

เรื่อง  การเผยแพรขอมูลนโยบายและแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ   

เรียน ผูอำนวยการโรงพยาบาลเฉลิมพระเกียรติ สมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารีและหัวหนาฝายงาน

ทุกหนวยงาน 

ตามท่ีโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง ไดออก

คำสั่งแตงตั้งคณะกรรมการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน  ลงวันท่ี ๑๗ 

มิถุนายน พ.ศ. ๒๕๖๕ เพ่ือใหเจาหนาท่ีของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราช

กุมารี ระยอง ถือปฏิบัติอยางเครงครัด โดยกำหนดตองมีการทบทวนนโยบาย ปละ ๑ ครั้ง 

เพ่ือใหนโยบายดังกลาวฯ เปนไปอยางเรียบรอย งานเทคโนโลยีสารสนเทศจึงเห็นสมควรใหมีการเผยแพร

ขอมูลนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของโรงพยาบาลเฉลิมพระเกียรติสมเด็จ

พระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง โดยสามารถ Download นโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยดานสารสนเทศไดท่ี https://hrh.go.th/ หัวขอ ขาวประชาสัมพันธ  

 

 จึงเรียนมาเพ่ือโปรดทราบ 

        

 

 

 

( ส.อ.นนทกานต มากพูล  

                      หวัหนางานเทคโนโลยีสารสนเทศ 
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คำสั่งโรงพยาบาลเฉลิมพระเกียรติ สมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง   
ท่ี           / 256๕ 

เรื่อง แตงตั้งคณะกรรมการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน 
 ------------------------------------ 

   ตามท่ีกระทรวงสาธารณสุข ไดให มีการดำเนินการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  ของ

โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง นั้น 

 เพ่ือใหการดำเนินการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน เปนไปดวย

ความเรียบรอย ดำเนินงานไดอยางตอเนื่องและครอบคลุมทุกหนวยงาน จึงขอแตงตั้งคณะทำงานบริหารความเสี่ยงดาน

เทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน โดยมีองคประกอบและบทบาทหนาท่ี ดังนี้ 

 คณะกรรมการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงานประกอบ ดวย 

1. นายสมชาย   แพรพิรุณ  รองผูอำนวยการฯ   ประธาน 
๒.  นางสาวจารียา    คชแจม  นักวิชาการคอมพิวเตอรปฏิบัติการ  คณะทำงาน 
๓. นางสาวอรนุช    จุติ  นักวิชาการคอมพิวเตอรปฏิบัติการ  คณะทำงาน 
๔. นายวิชชา    อินทรารักษ เจาพนักงานเครื่องคอมพิวเตอร  คณะทำงาน 
๕. นางสาวกุลิสรา  โทแกว  เจาพนักงานธุรการ   คณะทำงาน 
๖. ส.อ.นนทกานต   มากพูล  นักวิชาการคอมพิวเตอรปฏิบัติการ  ค ณ ะ ท ำ ง า น แ ล ะ

เลขานุการ 
 โดยมีหนาท่ีความรับผิดชอบ ดังนี ้

1. กำหนดโยบายการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ เพ่ือเสนอตอคณะกรรมการบริหารความเสี่ยง
ระดับยุทธศาสตร โรงพยาบาลเฉลิมพระเกียรติ สมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง 

2. พิจารณากรอบแนวทางของระบบบริหารความเสี่ยงดานเทคโนโลยีสานสนเทศ กำหนดตัวชี้วัด ประเมินผล 
ตรวจและควบคุมกำกับ 

3. จัดทำรายงานผลการดำเนินงานเสนอผูบริหารระดับสูงของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพ
รัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง  

                            ท้ังนี้ ตั้งแตบัดนี้เปนตนไป 

สั่ง ณ วันท่ี       มิถุนายน     พ.ศ. ๒๕๖๕ 
 

 (  นายสุกิจ บรรจงกิจ    

  ผูอำนวยการโรงพยาบาลเฉลิมพระเกียรติ 

    สมเด็จพระเทพรัตราชสุดาฯ สยามบรมราชกุมารี ระยอง 
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จัดทำแผนบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงาน 

1. หลักการและเหตุผล 

การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธท่ีสำคัญตามหลักการกำกับดูแลกิจการท่ีดี ท่ีจะชวย          

ใหการบริหารงานและการตัดสินใจดานตางๆ เชน การวางแผน การกำหนดกลยุทธ การติดตามควบคุม และ

วัดผลการปฏิบัติงาน ตลอดจนการใช ทรัพยากรตางๆ อยางเหมาะสม มีประสิทธิภาพมากข้ึน และลดการสูญเสีย

และโอกาสท่ีทำใหเกิดความเสียหายแกองคกร 

ภายใตสภาวะการดำเนินงานของทุกๆ องคกรลวนแตมีความเสี่ยง ซ่ึงเป็นความไมแนนอนทีอาจจะสงผล

กระทบตอการดำเนินงานหรือเปาหมายขององคกร จึงจำ เป็นตองมีการจัดการความเสียงเหลานั้นอยางเป็น

ระบบ  โดยการระบุความเสียงวามีปัจจัยเสียงใดบางทีกระทบตอการดำเนินงานหรือเปาหมายขององคกร 

วิเคราะหความเสียงจากโอกาสและผลกระทบทีเกิดข้ึน จัดลำดับความสำคัญของความเสี่ยง กำหนดแนวทางใน

การจัดการความเสี่ยง และตองคำนึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 

แผนบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศมีวัตถุประสงคเพือเป็นแนวทำงานทีใชตรวจสอบ

และ ประเมินความเสียงดานเทคโนโลยีสารสนเทศดวยการคาดการณลวงหนา ในกรณีทีความเสียงเกิดข้ึนจริง 

สามารถนำแนวทำงานจัดการความเสี่ยงน้ีไปใชในการดำเนินการได 

2. วัตถุประสงคของแผนบริหารความเส่ียง 

1.  เพ่ือใหผูบริหารและผูปฏิบัติงาน เขาใจหลักการและกระบวนการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ 

2.  เพ่ือใหการจัดการภายในกลุมงานสารสนเทศทางการแพทยขอมูลมีประสิทธิภาพและมีความยืดหยุน
ในการปรับตัว ใหทันตอการเปลียนแปลงของเทคโนโลยีสารสนเทศสมัยใหมรวมท้ังลดโอกาสทีจะ
กอใหเกิดความเสียหายทีไม ตองการกับระบบเทคโนโลยีสารสนเทศ 

3.  เพ่ือใหผูปฏิบัติงานไดรับทราบข้ันตอน และกระบวนการในการวางแผนบริหารความเสี่ยง 

4.  เพ่ือใหมีการปฏิบัติตามกระบวนการบริหารความเสี่ยงอยางเปนระบบและตอเนื่อง 

5.  เพ่ือลดโอกาสและผลกระทบของความเสี่ยงท่ีจะเกิดข้ึนกับองคกร 
6. เพ่ือเปนแนวทำงานการดำเนินการ กำกับดูแล  ตรวจสอบเก่ียวกับการบริหารจัดการและการเผยแพร 

ความรูความ เขาใจเก่ียวกับการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศในโรงพยาบาล 
7. เพ่ือชวยเพ่ิมประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปัจจัยเสี่ยงและความเสี่ยงในดานตางๆ ท่ีนาจะมี

ผลกระทบกับ การดำเนินงาน วัตถุประสงคและนโยบาย  แลวพิจารณาหาแนวทำงานในการ
ปองกันหรือจัดการกับความเสี่ยงเหล านั้น กอนที่จะเริ่มปฏิบัติงานหรือดำเนินงานตามแผน
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3. เปาหมาย 

1. ผูบริหารและผูปฏิบัติงานมีความรูความเขาใจเรืองการบริหารความเสี่ยง เพ่ือนำไปใชใน
การดำเนินงานตามยุทธศาสตร และแผนปฏิบัติงานประจำ ปีใหบรรลุตามวัตถุประสงคและ
เปาหมายท่ี กำหนดไว 
2. ผูบริหารและผูปฏิบัติงานสามารถระบุความเสี่ยง วิเคราะหความเสี่ยง ประเมินความเสี่ยง 
และ จัดการความเสี่ยงใหอยูในระดับท่ียอมรับได 
3. สามารถนำแผนบริหารความเสี่ยงไปใชในการบริหารงานท่ีรับผิดชอบ 
4.  เพ่ือพัฒนาความสามารถของบุคลากรและกระบวนการดำเนินงานภายในองคกรอยางตอเนือง 
5. ความรับผิดชอบตอความเสี่ยงและการบริหารความเสี่ยงถูกกำหนดข้ึนอยางเหมาะสมท่ัวท้ังองคกร 
6. การบริหารความเสี่ยงไดรับการปลูกฝงใหเปนวัฒนธรรมขององคกร 

4. ประโยชนของการบริหารความเส่ียง 

การดำเนินการบริหารความเสี่ยงจะชวยใหผูบริหารมีขอมูลท่ีใชในการตัดสินใจไดดียิ่งข้ึนและทำ

ใหองคกรสามารถจัดการ กับปญหาอุปสรรคและอยูรอดไดในสถานการณท่ีไมคาดคิดหรือสถานการณท่ี

อาจทำใหองคกรเกิดความเสยีหาย 

ประโยชนท่ีคาดหวังวาจะไดรับจากการดำเนินการบริหารความเสี่ยง มีดังนี้ 

1. เป็นสวนหนึ่งของหลักการบริหารกิจการบานเมืองท่ีดี การบริหารความเสี่ยงจะชวย

คณะทำงานบริหารความเสี่ยง และผูบริหารทุกระดับตระหนักถึงความเสี่ยงหลักที่สำคัญ และสามารถ

ทำหนาท่ีในการกำกับดูแลองคกรไดอยางมีประสิทธิภาพ และประสิทธิผลมากยิ่งข้ึน 

2. สรางฐานขอมูลที่มีประโยชนตอการบริหารและการปฏิบัติงานในองคกร การ

บริหารความเสี่ยงจะเป็น แหลงขอมูลสำหรับผูบริหารในการตัดสินใจดานตางๆ ซ่ึงรวมถึงการบริหาร

ความเสี่ยง ซ่ึงตั้งอยูบนสมมุติฐานในการตอบสนองตอเปาหมายและภารกิจหลักขององคกรรวมถึงระดับ

ความเสี่ยงท่ียอมรับได 

3. ชวยสะทอนใหเห็นภาพรวมของความเส่ียงตางๆ ท่ีสำคัญไดท้ังหมด การบริหารความ

เสี่ยงจะทำใหบุคลากรภายในองคกรมีความเขาใจถึงเปาหมายและภารกิจหลักขององคกร และตระหนัก

ถึงความเสี่ยงสำคัญท่ีสงผลกระทบในเชิงลบตอองคกรไดอยางครบถวนซ่ึงครอบคลุมความเสี่ยงธรรมาภิ

บาล 

4. เป็นเครื่องมือท่ีสำคัญในการบริหารงาน การบริหารความเสี่ยงเป็นเครื องมือที่ชวยให

ผูบริหารสามารถม่ันใจไดวา ความเสี่ยงไดรับการจัดการอยางเหมาะสมและทันเวลา รวมท้ังเป็น

เครืองมือท่ีสำคัญของผูบริหารในการบริหารงานและการตัดสินใจในดานตางๆ เชน การวางแผนการ

กำหนดกลยุทธ การติดตามควบคุมและวัดผลการปฏิบัติงาน ซ่ึงสงผลใหการดำเนินงานของโรงพยาบาล

เปนไปตามเปาหมายท่ีกำหนด และสามารถปกปองผลประโยชน รวมท้ังเพ่ิมมูลคาแกองคกร 
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5. ชวยใหการพัฒนาองคกรเปนไปในทิศทางเดียวกัน การบริหารความเสี่ยงทำใหรูปแบบการ
ตัดสนิใจในระดับการปฏิบัติงานขององคกรมีการพัฒนาไปในทิศทางเดียวกัน เชน การตัดสนิใจโดยที
ผูบริหารมีความเขาใจในกลยุทธ วัตถุประสงคของ องคกร และระดับความเสี่ยงอยางชัดเจน 

    6. ชวยใหการพัฒนาการบริหารและจัดสรรทรพัยากร เปนไปอยางมีประสิทธิภาพและ
ประสิทธิผล การจัดสรร ทรัพยากรเปนไปอยางเหมาะสม โดยพิจารณาถึงระดับความเสี่ยงในแตละกิจกรรม
และการเลือกใชมาตรการในการบริหารความเสี่ยง เชน การใชทรัพยากรสำหรับกิจกรรมท่ีมีความเสี่ยงต่ำและ
กิจกรรมท่ีมีความเสี่ยงสูงยอมแตกตางกัน หรือการเลือกใชมาตรการแตละประเภทยอมใชทรัพยากรแตกตาง
กัน เปนตน 

5. นิยามความเส่ียง 

5.1 ความเสียง (Risk) 
ความเสี่ยง หมายถึง เหตุการณหรือการกระทำใดๆ ท่ีอาจจะเกิดข้ึนภายในสถานการณท่ีไมแนนอน 

และจะสงผลกระทบหรือสรางความเสียหาย (ท้ังท่ีเปนตัวเงินและไมเปนตัวเงิน  หรือกอใหเกิดความลมเหลวหรือ
ลด โอกาสท่ีจะบรรลุวัตถุประสงคและเปาหมายขององคกรท้ังในดานยุทธศาสตรการปฏิบัติงาน การเงินและการ 
บริการ ซ่ึงอาจเปนผลกระทบทางบวกดวยก็ได โดยวัดจากผลกระทบ (Impact) ท่ีไดรับและโอกาสท่ีจะเกิด 
(Likelihood) ของเหตุการณ 
ลักษณะของความเสี่ยง สามารถแบงออกไดเป็น 3 สวน ดังนี้ 

 1.  ปจจัยเสี่ยง คือ สาเหตุท่ีจะทำใหเกิดความเสี่ยง 

2. เหตุการณเสี่ยง คือ เหตุการณท่ีสงผลกระทบตอการดำเนินงาน หรือ นโยบาย 
3. ผลกระทบของความเสี่ยง คือ ความรุนแรงของความเสยีหายท่ีนาจะเกิดข้ึนจากเหตุการณเสี่ยง 
5.2 การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การ

วิเคราะห ความเสี่ยง และจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และ

ผลกระทบ (Impact) เม่ือทำการประเมินแลวทำใหทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง  

สถานะของความเสี่ยงท่ีได จากการประเมินโอกาสและผลกระทบของแตละปจจัยเสี่ยง แบงออกเปน 4 ระดับ 

คือ สูงมาก สูง ปานกลาง และ ต่ำ 

  5.3 การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใชในการบริหาร

จัดการใหโอกาสท่ีจะเกิดเหตุการณความเสี่ยงลดลงหรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยง

ลดลงอยูใน ระดับท่ีองคกรยอมรับได ซ่ึงการจัดการความเสี่ยง อาจแบงโดยสรุปไดเปน 4 แนวทำงานหลัก 

คือ การยอมรับ การลด/ควบคุมการยกเลิกและการโอนยายหรือแบงความเสี่ยง 

  5.4 การควบคุม  (Control) หมายถึง นโยบายแนวทำงานหรือ ข้ันตอนปฏ ิบั ติ ต างๆ            

ซ่ึ งกระทำ เพ ื่อลด  ความเสี่ยง และทำใหการดำเนินการบรรลุว ัต ถุประสงค  แบ งได  4 ประเภท               

คือ  การควบคุมเพ่ือการปองกัน การ ควบคุมเพื่อใหตรวจสอบ การควบคุมโดยการชี้แนะและการควบคุมเพื่อ

การแกไข 
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  5.5 ทรัพยสิน (Asset) หมายถึง ทรพัยสินตางๆ ขององคกรแบงเปน 5 หมวด ไดแก หมวดขอมูล 

หมวด บุคลากร หมวดฮารดแวร หมวดซอฟตแวร และหมวดบริการ 

หลักการวิเคราะห ประเมิน และจัดทำความเสี่ยงอยางเหมาะสม ตามกระบวนการบริหารความเสี่ยง 

ตาม มาตรฐาน COSO (Committee of Sponsoring Organizations of the Tread way Commission) มี

ดังนี้ 

1.  การกำหนดเปาหมายการบริหารความเสี่ยง (Objective Setting) 
2.  การระบุความเสี่ยงตางๆ (Event Identification) 
3.  การประเมินความเสี่ยง (Risk Assessment) 
4.  กลยุทธท่ีใชในการจัดการกับแตละความเสี่ยง (Risk Response) 
5.  กิจกรรมการบริหารความเสี่ยง (Control Activities) 
6.  ขอมูลและการสื่อสารดานบริหารความเสี่ยง (Information and Communication) 
7.  การติดตามผลและเฝาระวังความเสี่ยงตางๆ (Monitoring) 

ท้ังนี้ ในการจัดทำแผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศของโรงพยาบาลฯ ไดมี

ผูเชี่ยวชาญดานการตรวจประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

1. การวิเคราะหความเส่ียงและกระบวนการบริหารความเส่ียง ( R isk Analysis    

กระบวนการบริหารความเสี่ยงเป็นกระบวนการทีใชในการระบุวิเคราะห ประเมิน และจัดลำดับ
ความ เสียงทีมีผลกระทบตอการบรรลุวัตถุประสงคในการดำเนินงานขององคกรรวมท้ังการ
จัดทำ แผนบริหารจัดการ ความเสี่ยง โดยกำ หนดแนวทางการควบคุมเพ่ือปองกันหรือลดความ
เสี่ยใหอยูในระดับท่ีอมรับได ซ่ึงงาน เทคโนโลยีสารสนเทศ มีข้ันตอนหรือกระบวนการบริหารความ
เสี่ยง 6 ข้ันตอนหลัก ดังนี้ 

1.1 การระบุความเส่ียง (Risk identification) 

เปนกระบวนการท่ีผูบริหารและผูปฏิบัติงานรวมกันระบุความเสี่ยงและปัจจัยเสี่ยง โดยตองคำนึงถึง
ความเสี่ยงท่ีมีสาเหตุมาจากปัจจัยท้ังภายในและภายนอก ปัจจัยเหลานี้มีผลกระทบตอวัตถุประสงคและ
เปาหมายของ องคกร หรือผลการปฏิบัติงานท้ังในระดับองคกรและระดับกิจกรรม ในการระบุปัจจัยเสี่ยง
จะตองพิจารณาวามี เห ต ุก า ร ณ ใ ด ห ร ือ ก ิจ ก ร ร ม ใ ด ข อ ง ก ร ะ บ ว น ก า ร ป ฏ ิบ ัต ิง า น ท ี่อ า จ เ ก ิด ค ว า ม ผ ิด พ ล า ด ค ว า ม
เ ส ีย ห า ย แ ล ะ ไ ม บ ร ร ล ุวัตถุประสงคท่ีกำหนด รวมท้ังมีทรัพยสินใดท่ีจำเป็นตองไดรับการดูแลปองกันรักษา 
ดังนั้นจึงจำ เป็นตองเขาใจใน ความหมายของ “ความเสี่ยง (Risk)” “ปัจจัย เสี่ยง (Risk Factor)” และ 
“ประเภทความเสี่ยง” กอนท่ีจะ ดำเนินการระบุความเสี่ยงไดอยางเหมาะสม 

- ความเส่ียง (Risk) 
หมายถึง เหตุการณหรือการกระทำใดๆ ท่ีอาจเกิดข้ึนภายใตสถานการณท่ีไมแนนอนและ

จะสงผลกระทบหรือสรางความเสียหาย (ท้ังท่ีเป็นตัวเงินและไมเป็นตัวเงิน  หรือกอใหเกิดความลมเหลว หรือ
ลดโอกาสท่ีจะบรรล ุ เป า ห ม า ย ต า ม ภ า ร ก ิจ ห ล ัก ข อ ง อ ง ค ก ร แ ล ะ เป า ห ม า ย ต า ม แ ผ น ป ฏ ิบ ัต ิง า น  

- ปจจัยเส่ียง (Risk Factor) 
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หมายถึง ตนเหตุหรือสาเหตุท่ีมาของความเสี่ยงท่ีจะทำใหไมบรรลุวัตถุประสงคท่ีกำหนดไว 
โดยตองระบุ ไดดวยวาเหตุการณนันจะเกิดทีไหน เม่ือใด และเกิดข้ึนไดอยางไร และทำไม ท้ังนี้สาเหตุของ
ความเสี่ยงท่ีระบุควร เป็นสาเหตุท่ีแทจริง เพ่ือจะไดวิเคราะหและกำ หนดมาตรการลดความเสี่ยงใน
ภายหลังไดอยางถูกตอง โดยปัจจัย เสี่ยงแบงได 2 ดาน ดังนี้ 

1. ปจจัยเส่ียงภายนอก คือ ความเสี่ยงท่ีไมสามารถควบคุมการเกิดไดโดยองคกร 
เชน เศรษฐกิจ สังคม การเมือง กฎหมาย คูแขง เทคโนโลย ี ภัยธรรมชาติ สิ่งแวดลอม 

      2. ปัจจัยเส่ียงภายใน คือ ความสี่ยงท่ีสามารถควบคุมไดโดยองคกร เชน กฎระเบียบ 
ขอบังคับภายในองคกร วัฒนธรรมองคกร  นโยบายการบริหารและการจัดการ  ความรู/ความสามารถ
ของบุคลากร กระบวนการทำงาน ขอมูล/ระบบสารสนเทศ เครื่องมือ/อุปกรณ 

1.3 ประเภทความเส่ียง 

จ า ก ก า ร ว ิเ ค ร า ะ ห ค ว า ม เส ี่ย ง ด า น ส า ร ส น เท ศ ข อ ง โ ร ง พ ย า บ า ล แ พ ร ส า ม า ร ถ แ ย ก ป ร ะ เภ ท

ค ว า ม เส ี่ย ง เป น  5 ประเภท ดังนี้ 

- ความเส่ียงดานความม่ันคงปลอดภัยของทรัพยากรในระบบเทคโนโลยีสารสนเทศ 

-     Hardware ,Software ,Network , Data 

-ความเส่ียงดานระบบเทคโนโลยีสารสนเทศอาจทำใหเกิดความบกพรองในการดูแล
รักษา ผูปวย เป็นความเสี่ยงทีอาจเกิดข้ึนจากระบบเทคโนโลยีสารสนเทศท่ีสงผลกระทบตอการรักษาผูปวย 
ทำใหขอมูลผิดพลาดไมถูกตองตรงกัน ขอมูลท่ีสำคัญไมอยูระบบ ขอมูลท่ีจำเป็นและสำคัญไปถึงผูปวยหรือผู
ใหบริการลาชา จนทำใหเกิดความบกพรองในการดูแลรักษาผูปวย เชน ขอมูลผูปวยคนหนึ่งไปอยูกับ
ผูปวยคนหนึ่ง , ขอมูลไมครบถวน ขาดหาย , ขอมูลไปถึงผูปวยลาชา , การใช Default values ท่ีผิดพลาด 
, ขอมูลในคอมพิวเตอรกับในกระดาษไมตรงกัน , การแกไขขอมูลหลังจากมีผูไดรับขอมูลนั้นไปแลว เปนตน 

-ความเส่ียงดานความเปนสวนตัวของผูป วย เป ็นความเสี ยงท่ีอาจเกิดข้ึนจากการ
ดำเนินการการ จัดความสำคัญในการเขาถึงขอมูลไมเหมาะสมกับการใชงานหรือการใหบริการ โดยผูใชอาจ
เขาสูระบบเทคโนโลยี สารสนเทศของโรงพยาบาลแพร หรือใชขอมูลตางๆ ของโรงพยาบาลแพรเกินกวา
อำนาจหนาที ของตนเองที มีอยูและอาจทำใหเกิดความเสียหายตอขอมูลสารสนเทศไดความเสี่ยงจาก
ผู ปฏิบัติงานเป็นความเสี ยงที อาจเกิดขึ้นจาก การดำเนินการการจัดความสำคัญในการเขาถึงขอมูลไม
เหมาะสมกับการใชงานหรือการใหบริการ โดยผูใชอาจเขา สูระบบเทคโนโลยีสารสนเทศ หรือใชขอมูลตางๆ 
ของโรงพยาบาลเกินกวาอำ นาจหนาท่ีของตนเองท่ีมีอยูและ อาจท าใหเกิดความเสียหายตอขอมูลสารสนเทศ
ได 

- ความเสียงดานภยัหรือสถานการณฉุกเฉิน เป็นความเสี่ยงทีอาจเกิดจากภัยพิบัติตาม
ธรรมชาต ิหรือสถานการณรายแรงทีกอใหเกิดความเสียหายรายแรงกับขอมูลสารสนเทศ เชน ไฟฟา
ขัดของ น้ำทวม ไฟไหม อาคารถลม การชุมนุมประทวง หรือความไมสงบเรียบรอยในบานเมือง เปนตน 

- ความเสียงดานการบริหารจัดการ เป็นความเสียงจากแนวนโยบายในการบริหารจัดการที
อาจ ส ง ผ ล ก ร ะ ท บ ต อ ก า ร ด ำ เน ิน ก า ร ด า น เท ค โน โ ล ย ีส า ร ส น เท ศ  
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2. การจัดการความเส่ียง (Risk management) 
     นโยบายของกลุมงานเทคโนโลยีสารสนเทศทางการแพทย โรงพยาบาลฯ ระดับความเสี่ยงคงเหลือท่ียอมรับ
ได กำหนดใหความเสี่ยงท่ีจำเปนตองนำมาดำเนินการจัดการความเสี่ยง คือ ความเสี่ยงท่ีมีระดับความเสี่ยงสูง 
ตั้งแต 15 ข้ึนไป สวนความเสี่ยงท่ีมีระดับความเสี่ยงต่ำกวา 15 ถือวามีความเสี่ยงคอนขางต่ำอาจจะนำมา
ดำเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไมก็ได การดำเนินการจัดการความเสี่ยงเปน 

2.1. หลีกเลี่ยงความเสี่ยง ( Risk Avoidance = RA ) การหลีกเลี่ยงความเสี่ยง เชน เม่ือพบวาปจจุบัน
โรงพยาบาลฯ มีการสำรองขอมูลเพียง 1 ชุดและจัดเปนความ เสี่ยงตอการสูญเสีย การเลี่ยงความเสี่ยงนี้อาจ
ไดแกการทำสำรองขอมูล 2 ชุด และแยกเก็บในสถานท่ีตางกัน การบริหารจัดการการเชื่อมโยงสูเครือขายผาน
โมเด็ม ถาเปน การยากตอการควบคุมหรือบริหารจัดการ องคกรอาจเลือกทางออกโดยการยกเลิกไมใหใชบริการ 
และแนะนำใหพนักงานใชบริการผานทาง ISP ในชวงท่ีมีการระบาดของ ไวรัสอยางหนัก องคกรอาจมีเลือกระงับ
ไมใหใชคอมพิวเตอรท่ีไมไดติดตั้ง Antivirus เปนตน 

2.2 การโอนยายความเสี่ยง ( Risk Transfer = RF ) เชน อุปกรณเครือขายเม่ือซ้ือมาแลวมีระยะ
ประกันเพียงหนึ่งป เพ่ือเปนการรับมือในกรณีท่ีอุปกรณเครือขาย ไมทำงาน องคกรอาจเลือกซ้ือประกัน หรือ
สัญญาการบำรุงรักษาหลังขาย (Maintenance service) เปนตน 

2.3 การยอมรับความเสี่ยง ( Risk acceptance = RC ) เปนการยอมรับในความเสี่ยงโดยไมทำอะไร 
และยอมรับในผลท่ีอาจตามมา เชน การพิสูจนตัวจริงเพียงใช id/ password มีความเสี่ยงเพราะอาจมีการขโมย
ไปใชได การใหมีใชชีวมาตร (biometrics) เชน การตรวจลายนิ้วมือหรือมานตา อาจมีคาใชจายสูงไมคุมคา 
โรงพยาบาล อาจยอมรับความเสี่ยงของระบบปจจุบันและทำงานตอไปโดยไมทำอะไร 

2.4 การลดความเสี่ยง (Loss Reduction = LR ) ไดแก การมีมาตรการควบคุมมากชนิดข้ึน หรือชนิดท่ี
เขมงวดมากข้ึนเพ่ือลดความเสี่ยง เชน การใชชีวมาตร (biometrics) เพ่ือใชในการพิสูจนตัวจริงนอกเหนือไปจาก
การใช id/ password ท่ีมีอยูเดิม 

3.ยอมรับความเส่ียง(Risk Treadment   
จากการจัดการความเสี่ยง สามารถนำมาจัดทำแผนปฏิบัติบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ

และการสื่อสาร โดยมีหนวยงานรับผิดชอบคือกลุมงานเทคโนโลยีสารสนเทศ ทางการแพทยโรงพยาบาลฯ 
ระยะเวลาดำเนินการระหวางเดือน ตุลาคม 2564 – มิถุนายน 2565 

 

รูปท่ี 1 แสดงถึงสถานการณในปงบ 256๕ 
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๒.ดานการควบคุมระบบเทคโนโลยีสารสนเทศ 
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๒.๑ กำหนดสิทธิการเขาถึงขอมูลตามลำดับช้ันความลับเปนลายลักษณอักษรชัดเจน 

มาตรการรักษาความปลอดภัย 
มาตรการรักษาความปลอดภัยของขอมูลผูรับบริการ โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพ

รัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง โดยกำหนดใหมีมาตรการรักษาความปลอดภัยของฐานขอมูล
ผูรับบริการ โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง จึงออก
ประกาศไว ดังตอไปนี้ 

1. ใหบุคคลท่ีไดรับรหัสผูใชงานและรหัสผาน เพ่ือเขาใชฐานขอมูลของโรงพยาบาล ตองรับผิดชอบ เก็บ
รักษารหัสผูใชงานและรหัสผานไวเปนความลับ และปกปองมิใหบุคคลอ่ืนใชรหัสผูใชงาน และรหัสผาน 
เชน ตองไมเขียนรหัสผาน หรือจดบันทึกไวท่ีมองเห็นได 

2. หามมิใหผูไดรับรหัสผูใชงานและรหัสผาน บอกหรือกระทำการใดๆท่ีประสงคตอผล เพ่ือใหบุคคลอ่ืน
ทราบรหัสผานของตน 

3. ผูไดรับรหัสผูใชงานและรหัสผาน ตองเปลี่ยนรหัสผานทุก 1 เดือน หรือเปลี่ยนรหัสผานทันที เม่ือมีขอ
สงสัยวารหัสผูใชงานและรหัสผานถูกเปดเผย ทำใหผูอ่ืนนำไปใชงานได   การตั้งรหัสผานเพ่ือเขาใชงาน 
จะกลับมาใชรหัสผานเดิมได ตองมีการเปลี่ยนรหัสผานเปนรหัสผานอ่ืนๆ ท่ีไมซ้ำกันมาแลวไมนอยกวา 
3 ครั้ง 

4. ในการเขาใชฐานขอมูลผูรับบริการของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยาม
บรมราชกุมารี ระยอง  ใหเขาใชไดตามหนาท่ีรับผิดชอบ และท่ีไดรับมอบหมายจากทางโรงพยาบาล 
เทานั้น 

5. กรณีตรวจพบวาผูไดรับรับรหัสผูใชงานและรหัสผาน มีการเขาใชงานฐานขอมูลผูรับบริการของ
โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯสยามบรมราชกุมารี ระยองท่ีไม
เหมาะสม  คณะกรรมการสารสนเทศขอสงวนสิทธิการใชงานของรหัสผูใช และรหัสผานทันที แลวจึง
แจงใหทราบภายหลัง ท้ังนี้ เพ่ือใหเปนไปตามนโยบายการรักษาความม่ังคงปลอดภัยดานเทคโนโลยี
สารสนเทศของโรงพยาบาล 

6. หามมิใหเขาใชฐานขอมูลผูรับบริการ เพ่ือประโยชนทางธุรกิจ หรือเรื่องอ่ืนท่ีไมเก่ียวกับทางราชการ ท้ังนี้ 
เพ่ือใหเปนไปตามเจตนารมณของ พรบ.ขอมูลขาวสาร 

7. ความรับผิดและปญหาท่ีอาจจะเกิดข้ึนจากการไมปฏิบัติตามประกาศนี้ หรือจากการนำรหัสผูใชงานและ
รหัสผานไปใหบุคคลอ่ืนใชงาน ผูท่ีมีชื่อเปนเจาของรหัสผูใชงานและรหัสผานนั้นๆ จะตองเปน
ผูรับผิดชอบแตเพียงผูเดียว 
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 Flow chart ระบบเวชระเบียนผูปวยใน  หลังจำหนาย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

D/C จาก ward  

รับแฟ้มจาก ward หลงั D/C ไม่เกิน 7 วนั 

แพทย

 

NO yes 

แยกเสนอแพทย์                                                  

ให้แพทย์สรุปไม่เกิน 7 วนั 

Coder  ให้รหสัโรค/หตัถการ และบนัทึกรหสัโรคลง

ในระบบ Hosxp  ภายใน 3  วนั 

ส่งงาน E-claim ภายใน  2 วนั 

 แยกแฟ้ม และScan แฟ้ม  รอบท่ี 2 (2 วัน) 

Scan แฟ้มรอบท่ี 1 กรณี F/U 

จัดเก็บเวชระเบียน 

เคสท่ัวไป 

1.ตรวจสอบความถกูต้องของรหสัโรค หลงัจากส่งให้แพทย์ทบทวนโรค                                                                                                     

2.ตรวจสอบข้อมลูการเรียงแฟ้มเวชะเบียน                                                                                 

3.ตรวจสอบการบนัทึกความครบถ้วนสมบรูณ์ของเวชระเบียน 

กําหนด login การเข้าถึงข้อมลู                             

-  แพทย์                                                              

- พยาบาล                                                             

- จนท.ที่เกี่ยวข้องแต่ละคลินิก                                                                                                          

กําหนด login การเข้าถึงข้อมลูเฉพาะ เคสปกปิด                                               

- แพทย์                                                                                      

- หวัหน้าจดุบริการ /หวัหน้าแผนก                                                 

-เปิดสิทธ์ิให้ดปูระวตัิได้คลินิกละ 1 เคร่ือง                                     

-ดปูระวตัิเคสปกปิดผ่านเวบ็เท่านัน้ 

 การเขาถึงขอมูลเวชระเบียน  

ยื่นคำรองขอประวัติกับ หน.งานเวชระเบียน                     

ตามแนวทางการขอประวัติการรักษา 

เคสปกปด 

การเขาถึงขอมูลเวชระเบียน                 

กรณีขอประวัติการรักษา 
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๒.๒ หองปฏิบัติงานหรือหองควบคุมระบบเครือขายเปนพ้ืนท่ีเฉพาะบุคคลท่ีไดรับอนุญาตและตองมีการแบง

พ้ืนท่ีเปนสัดสวนชัดเจน เชน 

 ๒.๒.๑ สวนปฏิบัติงาน (Operation Zone  

  โตะสำหรับเจาหนาท่ีผูปฏิบัติงานในหองปฏิบัติการ 

 

 ๒.๒.๒ สวนของเครื่องแมขาย (Server Zone  

  Rack สำหรับ Server Zone 
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๒.๒.๓ สวนเครื่องสำรองไฟ (UPS Zone  

 

๒.๓ สถานท่ีจัดเก็บอุปกรณเกี่ยวกับสารสนเทศมีการล็อคกุญแจเม่ือไมมีการใชงาน 

 สถานท่ีในการเก็บอุปกรณและเครื่องมือทางดานสารสนเทศจะลอคกุญแจททุกครั้งหลังใชงานเสร็จ 
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๒.๔ มีกฎขอบังคับการปฏิบัติตนของเจาหนาท่ีขณะปฏิบัติงานและมีสัญลักษณการแจงเตือน ท่ีเห็นชัดเจน 

เชน หามสูบบุหรี่ หามนำอาหารและเครื่องดื่ม เขามารับประทาน 

 

๒.๕ UPS (เครื่องสำรองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติ มีเพียงพอและอยูในสถานะพรอมใชงาน เพ่ือ

ปองกันอุปกรณและขอมูลสารสนเทศเสียหาย กรณีไฟฟาดับหรือไฟฟาตก 

 ทางหนวยงานจะทำการตรวจสอบสถานะอุปกรณทุกวัน หากมีสถานะผิดปกติจะดำเนินการแกไขทันที 
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๒.๖ มีแผนและการตรวจสอบ บำรุงรักษาสายไฟฟา สายส่ือสาร สายเคเบิล อุปกรณคอมพิวเตอร อุปกรณ

เครือขาย อุปกรณสำรองไฟฟา อุปกรณสำรองขอมูล ภายในหองปฏิบัติการ 

 แนวทางการปฏิบัติ 

  แผนการตรวจสอบ อุปกรณเครือขาย อุปกรณคอมพิวเตอร อุปกรณสำรองไฟฟา อุปกรณ

สำรองขอมูล โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง ดูแลและ

บำรุงรักษาอุปกรณเครือขายในโรงพยาบาล 
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๓.แนวปฏบัิติการควบคุมการเขาถึงระบบสารสนเทศของผูใชงาน 
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๑. การเผยแพรขอมูลตอสาธารณะผานเว็บไซตของโรงพยาบาล ดังนี้ 
๑.๑ ขอมูลหนวยงาน (General information) ประกอบดวย ประวัติความเปนมา วิสัยทัศน  

พันธกิจ คานิยม MOPH โครงสรางหนวยงาน ทําเนียบผูบริหาร อํานาจหนาท่ี ยุทธศาสตร แผนปฏิบัติราชการ 
แผนงาน โครงการ และงบประมาณรายจายประจําป รายละเอียดชองทางการติดตอสื่อสาร หมายเลข โทรศัพท 
หมายเลขโทรสาร แผนท่ีตั้งหนวยงาน ไปรษณียอิเล็กทรอนิกส (email address) 

๑.๒ คลังความรู (Knowledge) เชน ขาวสารความรูสุขภาพในรูปแบบ Info Graphic บทความ 
ผลงานวิจัย ขอมูลสถิติตางๆ โดยอางอิงถึงแหลงท่ีมาและวัน เวลา กํากับเพ่ือประโยชนใน การนําขอมูลไปใชตอ 
(ถามี  

๑.๓ รายชื่อเว็บไซตหนวยงานท่ีเก่ียวของ (Web Link) เชน กลุมงาน/งานตางๆ ใน โรงพยาบาล 
หนวยงานภายนอก หรือเว็บไซตอ่ืนๆ ท่ีสนใจ  

๑.๔ คูมือสําหรับประชาชน (Service information) ขอมูลการบริการตามภารกิจของ หนวยงาน 
โดยแสดงข้ันตอนการใหบริการตางๆ แกประชาชนพรอมอธิบายข้ันตอนการบริการอยางชัดเจนท้ังนี้ ควรระบุ
ระยะเวลาในแตละข้ันตอนของการบริการนั้นๆ  

๑.๕ ขาวประชาสัมพันธ ขาวสารท่ัวไป ภาพขาวกิจกรรม เรื่องแจงเตือน รวมถึงขาว ประกาศของ
หนวยงาน เชน ประกาศรับสมัครงาน ประกาศจัดซ้ือจัดจาง ผลการจัดซ้ือจัดจาง  

๑.๖ แสดงสถิติการเขาใชบริการเว็บไซต  
๒. วิธีการและข้ันตอนการเผยแพรขอมูลตอสาธารณะผานเว็บไซตหนวยงาน ใหดําเนินการดังนี้  

๒.๑ หัวหนาหนวยงาน มอบหมายหรือกําหนดเจาหนาท่ีปฏิบัติงานบริหารจัดการเว็บไซต ของ
หนวยงาน 

๒.๒ เจาหนาท่ีผูไดรับมอบหมาย ไดรับสิทธิ์ เขาสูระบบบริหารจัดการ ดําเนินการนําขอมูล 
ขาวสารข้ึนเว็บไซต  

๒.๓ การนําขอมูลขาวสาร ตองเปนขอมูลปจจุบัน ถูกตองและครบถวน ระบุแหลงท่ีมา หรือ
เจาของขอมูล ชวงวันท่ีของขอมูลขาวสาร วันท่ีเผยแพร ประเภท (นามสกุล ไฟล ขนาดไฟลโดยมีลําดับการ 
ปฏิบัติอยางนอยดังนี้  

(๑  เจาหนาท่ีเสนอขอมูลขาวสาร ท่ีประสงคจะนําข้ึนเผยแพรบนเว็บไซต ให ดําเนินการขออนุมัติ
เสนอผูอํานวยการโรงพยาบาล พิจารณาอนุญาต ดวยแบบฟอรมการขอเผยแพรขอมูลผาน เว็บไซตของ
หนวยงาน 

(๒  หัวหนาหนวยงาน มอบหมายเจาหนาท่ีผูรับผิดชอบ บริหารจัดการระบบ เว็บไซต (Web 
Master) ของโรงพยาบาล อนุมัติสิทธิการเขาใชงาน (Username และ Password) เขาสู ระบบบริหารจัดการ 
ดําเนินการนําขอมูลขาวสารข้ึนเว็บไซตในหมวดหมูท่ีถูกตอง  

(๓  เจาหนาท่ี Web Master มีหนาท่ีตรวจสอบความเปนปจจุบันของขอมูลทุก รายการท่ีเผยแพร
บนเว็บไซตของหนวยงาน หากพบวาครบระยะเวลาการเผยแพร ใหนํารายการนั้นลงจาก เว็บไซต  

(๔  เจาหนาท่ี Web Master มีหนาท่ีตรวจสอบความครบถวนของรายการขอมูล ขาวสารตาม
มาตรฐานเว็บไซตของหนวยงานภาครัฐ (Government Website Standard version 2.o) ของ สํานักงาน
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รัฐบาลอิเล็กทรอนิกส (องคการมหาชน และตามพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ ๒๕๔๐ ตาม
มาตร ๒ มาตรา ๙ และขอมูลขาวสารอ่ืนท่ีคณะกรรมการขอมูลขาวสารของราชการกําหนด  

(๕  เจาหนาท่ี web Master มีหนาท่ีปฏิบัติตามพระราชบัญญัติวาดวยการกระทํา ความผิด
เก่ียวกับคอมพิวเตอร พ.ศ.๒๕๖๐ อยางเครงครัด เพ่ือปองกันไมใหเกิดความเสียหายและลดโอกาสท่ีจะ เกิด
ความเสียหายแกทางราชการ  

(๖  สงเสริมการเพ่ิมพูนความรูแลทักษะการบริหารจัดการเว็บไซต การรักษาความ ม่ันคงปลอดภัย
สารสนเทศ (Cyber Security) ใหแกเจาหนาท่ีอยางตอเนื่อง ท้ังการฝกอบรม (Training) การ แลกเปลี่ยนเรียนรู
ระหวางผูปฏิบัติงาน (Knowledge Management) 

๓. การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 

๓.๑ มีการกำหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน (User registration) ครอบคลุมในเรื่อง

ตอไปนี้ 

(๑  จัดทำแบบฟอรมการขอใชระบบสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรมเพ่ือ

ตรวจสอบสิทธิและดำ เนินการตามข้ันตอนการลงทะเบียนผูใชงาน  

(๒   มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซ้ำซอนกัน 

(๓   การกําหนดชื่อผูใชงาน (username) จะกําหนดจากชื่อภาษาอังกฤษ หากซ้ำใหเพ่ิมอักษรตัว
แรกของนามสกุล หรือจนกวาจะไมซ้ำกับชื่อผูใชงานคนอ่ืน 

(๔   จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใชเทาท่ี
จําเปน 

(๕   มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ และ/ 
หรือความตองการในการใชงานระบบ 

(๖  มีการระบุ ตำแหนง หนวยงานท่ีสังกัด 

(๗  มีการจัดเก็บขอมูลการขออนุมัติเขาใชขอมูลระบบสารสนเทศ 
(๘  มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของ

ผูใชงาน เม่ือมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 

๓.๒ การทบทวนสิทธิการเขาใชงาน ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชระบบ

สารสนเทศและปรับปรุงบัญชีผูใช อยางนอยปละ 1 ครั้ง หรือเมือมีการเปลีย่นแปลง เชน มีการลาออก เปลี่ยน

ตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 
๔. มีการบริหารจัดการสิทธิของผูใชงาน (user management)  
เปนการกำหนดสิทธิและขอบเขตในการเขาใชงานระบบและเขาถึงขอมูลของผูใชงานระบบ (users) ตาม

บทบาทและหนาท่ีรับผิดชอบเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบ

ทําสําเนาขอมูล สารสนเทศ การเขาถึงขอมูล ดังนี้ 
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๔.๑ มีการกําหนดวิธีปฏิบัติการใชงานรหัสผาน (password user) สําหรับผูใชงาน เพ่ือใหสามารถ 

กําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนหัสผานท่ีมีคุณภาพ ดังนี้ 

(๑  เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก 

        (๒  ควรตั้งรหัสผานท่ียากตอการคาดเดา 

(๓  ไมควรกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว 

หรือบุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือจากคําศัพทท่ีใชในพจนานุกรม 

(๔  ไมตั้งรหัสผานจากอักขระท่ีเรียงกัน หรือกลุมเหมือนกัน 

(๕  ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 

คอมพิวเตอร 

(๖  เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 

(๗  ไมจดหรือบันทึกรหสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน หรือ 

เก็บไวในระบบคอมพิวเตอร 

(๘  ตองไมกําหนดใหมีการบันทึกหรือชวยจํารหัสผานสวนบุคคล (Save Password) 

(๙  ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 

(๑๐  กรณีท่ีมีความจําเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการเรียบรอย 

ใหทําการเปลี่ยนรหัสผานโดยทันที 

(๑๑  ควรมีการเปลี่ยนรหัสผานตามรอบระยะเวลาท่ีกําหนดไว หรือเปลี่ยนรหัสผานทันที เม่ือ 

ทราบวารหัสผานอาจถูกเปดเผยหรือลวงรู 

(๑๒  หลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ท่ีตนใชงาน 

(๑๓  หลีกเลี่ยงการใชรหัสผานเดิม 

(๑๔  ผูดูแลระบบตองเปลี่ยนรหัส ถ่ีกวาผูใชงานท่ัวไป 

๕. การกําหนดสิทธิการใชงานระบบของผูใชงาน(user responsibilities) 
๕.๑ การกำหนดสิทธิในการใชระบบของผูใชงาน โดยแสดงรายละเอียดท่ีเก่ียวกับการควบคุมและ

จํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึง สทิธิ
จําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง ดังนี้ 

(1  แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 
(2  มีการกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตามหนาท่ีความ รบัผิดชอบ 

และตามความจาํเปนในการใชงาน 
(3  การมอบหมายสิทธ ิตองสอดคลองกับนโยบายควบคุมการเขาถึง 
(4  มีการบันทึกและจดัเก็บขอมูลการมอบหมายสทิธิใหแกผูใชงาน 
5.2 มีการบรหิารจัดการรหสัผานสําหรับผูใชงาน (user password management) โดยจัดทำ

กระบวนการบริหารจัดการรหสัผานสําหรับผูใชงานอยางรัดกุม ดังนี้ 
(1  มีข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหสัผานท่ีมีความม่ันคงปลอดภัย 
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(2  การตั้งรหัสผานชั่วคราว ตองยากตอการเดา และตองมีความแตกตางกัน 
(3  สงมอบรหัสผาน (password) ชัว่คราวใหกับผูใชงานดวยวธิีการท่ีปลอดภัย โดยหลีกเลี่ยง การ

ใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ในการจัดสงรหสัผาน และผูใชงาน ควรตอบกลับทันที 
หลังจากไดรับรหสัผาน 

(4  ผูใชงานตองเปลี่ยนรหสัผานทันทีหลังจากไดรับรหัสผานชั่วคราว และควรเปลีย่นให รหัสผาน
ยากตอการเดา 

(5  เปลีย่นรหัสผานทันทีหลังจากติดตั้งซอฟตแวรแลว 
(6  ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน 
(7  การเปลี่ยนรหสัผานตองตรวจสอบบญัชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนท่ีจะ 

อนุญาตใหเปลี่ยนรหสัใหม 
(8  ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสทิธิสูงสุด ผูใชงานนั้นจะตองไดรับ ความ

เห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและ ระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสทิธิ พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และ
ตองกําหนดใหรหัสผูใชงานตางจากรหสั ผูใชงานตามปกต ิ
          5.3 การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองมีกระบวนการ 
ทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรบัปรุงบัญชผีูใชงาน อยางนอยปละ 1 ครั้ง หรือเม่ือมี 
การเปลี่ยนแปลง เชน มีการลาออก เปลีย่นตําแหนง โอน ยาย หรือสิ้นสดุการจาง เปนตน
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6. การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ใหกําหนดแนวปฏบัิติท่ีเหมาะสมเพ่ือปองกัน 
ไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล ดังนี้ 

(1)  มีการกําหนดขอปฏิบัติใหปองกันอุปกรณคอมพิวเตอรทีใชงาน  เพือปองกันการสูญหาย 
หรือการเขาถึงโดยไมไดรับอนญุาต 

(2)  มีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดูแลช่ัวคราว 
(3)  สรางความตระหนักใหเกิดความเขาใจในมาตรการปองกัน 
(4)  ตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน 
(5)  ตองลอ็คอุปกรณและเครื่องคอมพิวเตอรท่ีสําคัญ เม่ือไมไดถูกใชงานหรือตองปลอยท้ิง 
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๔.การเขาถึงระบบเครอืขาย
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4. การเขาถึงระบบเครือขาย 

 เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้  

4.1 กำหนดสิทธิผูใชงานเฉพาะบริการท่ีไดรับสิทธิเทานั้น 

การใชบริการเครือขาย ตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการ

ท่ี ไดรับอนุญาตใหเขาถึงเทานั้น  

(1) มีการกำหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขาย หรือบริการ 

ท่ีอนุญาตใหมีการใชงานได  

(2) มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับ 

อนุญาตใหเขาถึงเทานั้น นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน สารสนเทศของ

สำนักงานปลัดกระทรวงสาธารณะสุข 

(3) กำหนดการใชงานระบบสารสนเทศท่ีสำคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 

(application) จ ด ห ม าย อิ เล็ ก ท ร อ นิ ก ส  (e-mail) ร ะ บ บ เค รื อ ข า ย ไร ส า ย  (wireless LAN)  

ระบบ อิน เทอร เน็ ต  (internet) เป นต น  โดยตองให สิทธิ เฉพาะการปฏิบั ติ งาน ในหน า ท่ี และ  

ตองได รับความเห็นชอบจากผู บั งคับบัญชาเปนลายลักษณ อักษร รวม ท้ังตองทบทวนสิทธิ   

ดังกลาวอยางนอยปละ ๑ ครั้ง  

4.2 หนวยงานกำหนดขอปฏิบัติการเขาถึงใหผูใชงานทราบ 

การยืนยันตัวบุคคลสำหรับผู ใชงานท่ีอยูภายนอกหนวยงาน (user authentication for 

external connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตให

ผูใชงาน ท่ีอยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานไดดังนี้ 

(1) ผู ใช งาน ท่ี จะเข า ใช งานระบบ  ต องแสดงตั วตน  ( identification) ด วยชื่ อผู ใช งาน 

(username) ทุกครั้ง  

(2) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี วิธีการ

ยืนยันตัวบุคคล (authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง เชน การใช รหัสผาน (password) 

หรือการใชสมารทการด เปนตน  

(3) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สำหรับการเขาสูระบบสารสนเทศของ 

หนวยงาน อยางนอย 1 วิธี  

(4) การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ต ใหมีการตรวจสอบผูใชงานดวย 

4.3 หนวยงานมีการควบคุมการเช่ือมตอ VPN FTP หรือ Telnet กับระบบเครือขาย 

หลักหลัก อยางรัดกุม 

การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมีวิธีการหรือ 

กระบวนการท่ีสามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการ

ยืนยันการ เขาถึง ดังนี้  

(1) ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ  
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(2) มีการควบคุมการใชงานอยางเหมาะสม  

(3) จำกัดผูใชงานท่ีสามารถเขาใชอุปกรณได  

4.4 ผูใชงานรับทราบแนวปฏิบัติเกี่ยวกับการเขาถึงบริการผานชองทาง ดังนี้ 

การปองกันพอรต ท่ี ใชสำหรับตรวจสอบและปรับแตงระบบ (remote diagnostic and 

configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ

ท้ังการ เขาถึงทางกายภาพและทางเครือขาย  

(1) แสดงข้ันตอนหรือหลักเกณฑในการควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและ 

ปรับแตงระบบ สำหรับการเขาถึงทางกายภาพและการเขาถึงทางเครือขาย  

(2) กำหนดวิธีการปองกันชองทางท่ีใชบำรุงรักษาระบบผานเครือขาย  

(3) ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบใหใช 

งานไดอยางจำกัดระยะเวลาเทาท่ีจำเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบเปน ลายลักษณอักษร  

4.5 มีขอกำหนดการยืนยันตำวบุคคลกอนอนุญาตใหผูใชงานเช่ือมตอเขาระบบสารสนเทศ/

เครือขายของหนวยงาน 

การแบงแยกเครือขาย (segregation in networks) ตองทำการแบงแยกเครือขายสำหรับกลุม 

ผูใชงาน โดยแบงออกเปน 2 เครือขาย คือ เครือขายสำหรับผูใชงานภายใน และเครือขายสำหรับผูใชงาน

ภายนอก นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสำนักงาน

ปลัดกระทรวงสาธารณสุข การควบคุมการเชื่อมตอทางเครือขาย (network connection control) ตอง

ควบคุมการเขาถึง หรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนว

ปฏิบัติการควบคุมการเขาถึง ดังนี้  

(1) มีการตรวจสอบการเชื่อมตอเครือขาย  

(2) จำกัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเขาสูเครือขาย  

(3) ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย  

(4) มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องคอมพิวเตอรแมขาย  

(5) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต  
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๕. การเขาถึงระบบปฏบัิติการ 
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5. การเขาถึงระบบปฏิบัติการ 

5.1 หนวยงานกำหนดข้ันตอนการเขาถึงระบบปฏิบัติ  

5.1.1 จัดทำทะเบียนระบบงานของระบบปฏิบัติการ โดยกำหนดกลุมผูใชงาน และสิทธิของ 

         กลุมผูใชงาน 

5.1.2 กำหนดเกณฑในการอนุญาตใหเขาถึงระบบปฏิบัติการ ท่ีเก่ียวของกับการ 

                   อนุญาตการกำหนดสิทธิ หรือการมอบอำนาจ ดังนี้ 

(1) กำหนดเสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 

 - อานอยางเดียว 

 - บันทึกขอมูล 

 - แกไขขอมูล 

 - ลบขอมูล 

 - ไมมีสิทธิ 

(2) กำหนดเกณฑการระงับสิทธิ มอบอำนาจสิทธิ ใหเปนไปตามการบริหาร 

           จัดการการเขาถึงของผูใชงาน ท่ีไดกำหนดไว 

(3) ผูใชงานท่ีตองการเขาใชงานระบบปฏิบัติการของหนวยงานจะตองขออนุญาต 

               เปนลายลักษณ และไดรับการพิจารณาอนุญาตจากผูอำนวยการหรือผูดูแลระบบ 

               ท่ีไดรับมอบหมาย 

5.2 หนวยงานกำหนดใหผูใชงานแสดงขอมูลในการยืนยันตัวตนของผูใชงาน  

5.2.1 มีการกำหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน (User registration) ครอบ  

         คลุมในเรื่องตอไปนี้ 

 (1) จัดทำฟอรมการขอชื่อผูใชและรหัสผาน เพ่ือใชงานระบบเทคโนโลยีสารสนเทศ 

 (2) มีการระบชุื่อ นามสกุล ของผูใชงาน 

 (3) มีการระบุหมายเลขใบประกอบวิชาชีพ และหมายเลขบัตรประชาชน 

 (4) มีการระบุตำแหนง หนวยงานท่ีปฏิบัติงาน 

5.2.2 มีการทบทวนสิทธิการเขาใชงาน ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใช 

         ระบบปฏิบัติการ และปรับปรุงบัญชีผูใช ปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลง เชน  

         ลาออก, เปลี่ยนตำแหนง, โอน, ยาย หรือสิ้นสุดการจาง เปนตน 
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5.3 หนวยงานมีการกำหนดรหัสผานท่ีสามารถทำงานอัตโนมัติได 

กอนการเขาใชงานระบบปฏิบัติการทุกครั้ง ผูใชงานจะตองทำการกรอกขอมูล Username และ 

Password ในการเขาใชงานทุกครั้ง หากไมมีการใชงานติดตอกันเกิน 10 นาที ระบบจะทำการ Logout 

ใหโดยอัตโนมัติ  
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5.4 หนวยงานมีการจำกัดหรือควบคุมการใชงานโปรแกรมอรรถประโยชน 

 เจาหนาดูแลระบบสารสนเทศ หรือผูท่ีไดรับมอบหมาย จะทำหนาท่ีติดตั้ง และตรวจสอบ

โปรแกรมอรรถประโยชนตาง ๆ ท่ีผูใชลงโปรแกรมเพ่ิมเอง โดยเจาหนาดูแลระบบสารสนเทศ จะทำการลบทุก ๆ 

สิ้นเดือน เพ่ือเปนการบำรุงรักษาเครื่องคอมพิวเตอร 

 

 

 

 

 

 

 

 

 

 

5.5 หนวยงานจำกัดเวลาในการเช่ือมตอระบบสารสนเทศหรือโปรแกรมตาง ๆ 

มีการกำหนดเวลาในการใชงานระบบสารสนเทศ หากไมมีการใชงานติดตอกันเกิน 10 นาที 

ระบบจะทำการ Logout ใหโดยอัตโนมัติ  
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6. การเขาถึง Application และสารสนเทศ 
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6. การเขาถึง Application และสารสนเทศ 

6.1 หนวยงานกำหนดแนวปฏิบัติ ในการเขาถึงสารสนเทศ Application ตาง ๆ ของผูใชงาน 

การจำกัดการเขาถึงสารสนเทศ (information access restriction) ตองจำกัด หรือควบคุมการ 

เขาถึงหรือเขาใชงานของผูใชงาน และบุคลากรฝายสนับสนุนการเขาใชงาน ในการเขาถึงสารสนเทศและ

ฟงกชัน (functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น โดยใหกำหนดหลักเกณฑในการ

จำกัดหรือควบคุมการ เขาถึง หรือเขาใชงาน ท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีได

กำหนดไว 

6.2 ขอจำกัดท่ีกำหนดเปนไปตามนโยบายและขอปฏิบัติในการรักษาความม่ันคงปลอดภัยของ 

                หนวยงาน 

ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอหนวยงาน จะตองดำเนินการดังนี้  

- นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ

สำนักงานปลัดกระทรวงสาธารณะสุข ตองแยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบ

อ่ืน ๆ และแสดงใหเห็นถึง ผลกระทบและระดับความสำคัญตอหนวยงาน 

- มีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ  

- มีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก 

หนวยงาน (mobile computing and teleworking) ท่ีเก่ียวของกับระบบดังกลาว  

6.3 หนวยงานมีขอกำหนดในการควบคุมคอมพิวเตอรพกพา (Notebook) เขาถึงสารสนเทศ 

       ของหนวยงาน  

           การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกำหนดแนวปฏิบัติและมาตรการท่ี

เหมาะสม ในการควบคุมการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี เพ่ือปกปองสารสนเทศจาก

ความเสี่ยง ของการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี  

6.4 หน วยงานกำหนดมาตรการเพ่ื อป องกันความเส่ียงจากการใชคอมพิ วเตอรพกพา  

                (Notebook ) และโทรศัพทเคล่ือนท่ี 

การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) ตองกำหนดแนวปฏิบัติ แผนงานและ 

ข้ันตอนปฏิบัติเพ่ือปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 
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๗. การจัดระบบสำรองฉุกเฉิน 
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๗.๑ หนวยงานมีแนวปฏิบัติหรือหลักเกณฑในการสำรองขอมูลและกูคืนระบบอยางชัดเจน 

 แนวทางในการสำรองขอมูล ระบบ HIS ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ 

สยามบรมราชกุมารี ระยอง มีระบบสำรองขอมูลอัตโนมัติทุกวันแบบ ZIP โดยเริ่มแบ็คอัพเวลา 01:๓0 น. จะ

สำรองขอมูลเสร็จประมาณ ๑๐:00 น. ของทุกวัน และระบบสำรองขอมูลบน VM สำรองระดับ OS โดยใช 

Veeam Backup & Replication สำรองขอมูลทุกๆ 4 ชั่วโมงสำหรับระบบ HIS ระบบอ่ืนๆสำรองขอมูลทุกๆ 24 

ชั่วโมง หลังจากสำรองขอมูลเสร็จสิ้นจะทำสำเนาขอมูลเก็บแบ็คอัพไว 2 ชุด โดยเก็บไวบนเครื่องท่ีแบ็คอัพ 1 ชุด 

และ NAS อีก 1 ชุด โดยเก็บขอมูลแบ็คอัพยอนหลังไวอยางนอย ๑๔ วัน และ ระบบ HIS ของโรงพยาบาลยังมี

ระบบ SERVER สำรองโดยระบบจะ REPICATE ขอมูลจาก SERVER หลักไปยัง SERVER สำรองแบบ REALTIME 

พรอมท้ัง REPICATE ขอมูลไปยังระบบ CLOUD ของ GDCC 

1.สำรองขอมูลรายวันในรูปแบบ ZIP ไฟล 
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๒.สำรองขอมูลระดับ VM ทุก 4 ชั่วโมงในระบบ HIS และทุกๆ 24 ชั่วโมงสำหรับระบบอ่ืนๆ 
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๓.สรุปรายงานภาพรวมในการสำรองขอมูล 

 

 

การ REPICATE ขอมูลแบบ REALTIME ดวยเครื่องมือของ HOSXp 
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 แนวทางในการกูคืน ระบบ HIS ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยาม

บรมราชกุมารี ระยอง 

 กรณีท่ี 1 SERVER หลักไมสามารถใชงานไดมีแนวทางในการกูระบบคือสลับไปใช SERVER สำรอง

ชั่วคราว โดยเปลี่ยนไอพีของเครื่อง SERVER สำรองเปนไอพีของเครื่อง SERVER หลักโดยข้ันตอนนี้จะใชเวลาไม

เกิน 15 นาที ระบบจะกลับมาทำงานไดปกติระหวางนี้ก็ทำการแกไขปญหาเครื่อง SERVER หลัก หลังจากแกไข

ปญหาเสร็จสิ้นจะทำการสลับไอพีกลับไปใช SERVER หลักเหมือนเดิม 

 กรณีท่ี 2 ขอมูลไดรับความเสียหายหรือสูญหายท้ัง SERVER หลักและสำรอง จะตองทำการกูระบบโดย

การ RESTORE ขอมูลจาก BACKUP ท่ีสำรองดวยระบบ VM ท่ีสำรองระดับ OS ไปยังเครื่องสำรองท่ีเตรียมไวใน

กรณีฉุกเฉินใชเวลา Restore ประมาณไมเกิน 50 นาที  

ตัวอยางการทดสอบ Restore ผาน Veeam Backup & Replication  
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๗.๒ ทุกระบบท่ีจัดทำการสำรองขอมูลและกูคืนระบบมีรายงานผลการสำรองขอมูลและกูคืนระบบ 

 เม่ือระบบแบ็คอัพขอมูลเสร็จสิ้นจะบันทึกประวัติการแบ็คอัพไวในฐานขอมูลพรอมกับแจงผลการแบ็คอัพ

ผานระบบ Line Notify ไปยังผูดูแลระบบ 

        

๗.๓ หนวยงานมีการจัดทำแผนเตรียมความพรอมรองรับสถานการณฉุกเฉิน ดานระบบสารสนเทศ (BCP  

แนวทางการจัดการ 

๑. ความเสี่ยงท่ีเกิดจากบุคลากรของสํานักงาน 
   ใหความรูแกเจาหนาท่ีในหนวยงานในการใชงานคอมพิวเตอรอยางถูกตองท้ังดาน Software 

และ Hardware รวมถึงความรูเรื่องการระบาดของไวรัสคอมพิวเตอรชนิดใหมๆ สม่ำเสมอ เพ่ือลดความเสี่ยง 
๒. ความเสี่ยงท่ีเกิดจากไวรัสคอมพิวเตอร 
๒.๑ ติดตั้งโปรแกรมปองกันไวรัสและอัพเดตขอมูลไวรัสอยูเสมอ 

- ติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอรท่ีเคร่ืองแมขายและลกูขาย 
- อัพเดตฐานขอมูลไวรัสสม่ำเสมอ 
- ใชโปรแกรมตรวจหาไวรัสในเครื่องอยางนอยสัปดาหละหนึ่งครั้ง 

๒.๒  ระมัดระวังการเปิดไฟลจากสื่อบันทึกขอมูลตาง ๆ เชน Thumb drive, CD-ROM 
- สแกนหาไวรัสจากสื่อบันทึกขอมูลทุกครั้ง กอนเปดใชงาน 
- ไมควรเปดไฟลท่ีไมรูจัก หรือนาสงสัย 
- ไมใชสื่อบันทึกขอมูลท่ีไมทราบแหลงท่ีมา 

๒.๓ ระมัดระวังในการใชงาน E-mail โปรแกรมสนทนา และ Social network และการดาวน 
โหลดไฟลจากอินเทอรเน็ต 

- ไมควรเปดไฟลท่ีไมทราบแหลงท่ีมา และลบทันทีท่ีพบเห็น 
- ไมควรเปิดไฟลท่ีไมรูจักท่ีแนบมากับโปรแกรมสนทนาตางๆ รวมถึงไฟลจาก เว็บไซต 

Social network  
- ควรระมัดระวัง E-mail ท่ีถามขอมูลสวนบุคคล 
- ไมควรเปิดเว็บไซตท่ี ท่ีมากับ E-mail ท่ีไมทราบแหลงท่ีมา 
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- ไมควรเปิดเว็บไซตท่ีไมเหมาะสม เชนเว็บไซตลามก เว็บไซตขายของออนไลนท่ีนาสงสัย 
- ไมควรดาวนโหลดไฟลจากเว็บไซตท่ีไมนาเชื่อถือ 
- ไมดาวนโหลดไฟลจากเว็บไซตท่ีไมนาเช่ือถือ 

๒.๔ มีการสํารองขอมูล (Backup) เพ่ือปองกันความเสียหายท่ีจะเกิดข้ึน เม่ือขอมูลเสียหายหรือ 
ถูกทําลายจากไวรัสคอมพิวเตอร หรือมีการเปลี่ยนแปลงขอมูล โดยสามารถนําขอมูลท่ีมีปญหากลับมาใชงานได 
โดยมีแนวทางทำระบบ Auto Backup  

๓. ความเสี่ยงท่ีเกิดจากปญหาไฟฟาดับไฟกระชาก 
๓.๑ ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ีอาจเกิด 

ข้ึนกับอุปกรณคอมพิวเตอรหรือการประมวลผลระบบคอมพิวเตอรท้ังคอมพิวเตอรแมขายและเครื่องคอมพิว 
เตอรสวนบุคคล 

๓.๒ เปดเครื่องสํารองไฟฟาตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและบํารุงรักษา 
เครื่องสํารองไฟใหพรอมใชงานเสมอ 

๓.๓ เม่ือเกิดไฟฟาดับใหผูใชรีบบันทึกขอมูลท่ียังคางอยูทันที และปิดคอมพิวเตอรและอุปกรณ 
ตาง ๆ 

๓.๔ ติดตั้งระบบปองกันไฟกระชาก และไฟเกนิ   เพ่ือปองกันความเสียหายกับอุปกรณ 
คอมพิวเตอรและระบบสื่อสารผานอินเทอรเน็ต 

๔. ความเสี่ยงจากภัยธรรมชาติและอัคคีภัย 
๔.๑ การปองกันอุทกภัย อุณหภูมิและความชื้น 

พ้ืนอาคารสํานักงานมีลักษณะยกสูงจึงปลอดภัยจากอุทกภัย แตคอมพิวเตอรแมขายตองเปดใช 
งานตลอดเวลาจึงมีความเสี่ยงจากอุณหภูมิและความชื้นท่ีไมเหมาะสม ซ่ึงสงผลตออายุการใชงาน ของอุปกรณ
คอมพิวเตอรแมขายจึงเปดเครื่องปรับอากาศตลอด ๒๔ ชั่วโมง และมี ระบบเฝาระวังมอนิเตอรอุณหภูมิและ
ความชื้น เม่ืออุณหภูมิหรือความชื้นเกินท่ีตั้งไวระบบจะแจงเตือนผาน Line notify ไปยังผูดูแลระบบ  

 
๕.๒ การปองกันอัคคีภัย 

- จัดทําแผนปองกันและระงับอัคคีภัย และมีการซอมดับเพลิงและการหนีไฟ 
- มีระบบปองกันไฟไหม โดยติดตังอุปกรณตรวจจับควัน และอุปกรณดับเพลิงทุกชั้น เพ่ือ

การควบคุมเพลงิในเบ้ืองตน  
- มีระบบเตือนภัยหองคอมพิวเตอรแมขาย ระบบจะทําการเตือนภัย เม่ืออุณหภูมิหอง 
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สูงกวาคาท่ีกําหนดไว ท้ังนี้กําหนดท่ีอุณหภูมิ ๒๖ องศาเซลเซียส ถามีเหตุการณผิดปกติเกิดข้ึนในหอง 
คอมพิวเตอร เชน เกิดอัคคีภัย จะทําใหอุณหภูมิในหองสูงข้ึนอยางรวดเร็ว เม่ืออุณหภูมิสูงกวา ๒๖ องศา 
เซลเซียส ระบบจะเตือนอัตโนมัติโดยสงขอความผาน Line Notify แจงผูดูแลระบบทราบ 

  
๗.๔ หนวยงานจัดใหมีการซักซอมแผนเตรียมความพรอมรองรับสถานการณฉุกเฉิน ดานสารสนเทศ 

 ๑. หนวยงานมีการทดสอบสลับการใชเครื่อง SERVER หลักกับ SERVER สำรอง เพ่ือม่ันใจไดวาขอมูลท้ัง 

๒ SERVER มีขอมูลท่ีตรงกัน 

 ๒. หนวยงานมีการทดสอบ RESTORE ขอมูล BACKUP ทุกวันศุกรเพ่ือใหม่ันใจไดวาขอมูลท่ี BACKUP 

สมบูรณและใชงานไดหากเกิดภาวะฉุกเฉิน 

๗.๕ หนวยงานจัดใหมีการทดสอบระบบสำรองไฟฟาใหอยูในสภาพพรอมใชงาน 

 ๑.หนวยงานมีการตรวจเช็คสถานะการทำงานของระบบสำรองไฟฟาทุกวัน  

 ๒.หนวยงานมีการทดสอบการทำงานของระบบสำรองไฟฟาทุกเดื



   นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ  

โรงพยาบาลเฉลมิพระเกยีรตสิมเดจ็พระเทพรตันราชสุดาฯ สยามบรมราชกมุารร ีระยอง                     60 
  

 

 


	นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
	ตรวจสอบภายในด้านระบบเทคโนโลยีสารสนเทศ 2565
	2. วัตถุประสงค์ของแผนบริหารความเสี่ยง
	3. เป้าหมาย
	4. ประโยชน์ของการบริหารความเสี่ยง
	5. นิยามความเสี่ยง
	5.1 ความเสี่ยง (Risk)

	1. การวิเคราะห์ความเสี่ยงและกระบวนการบริหารความเสี่ยง (Risk Analysis)
	1.1 การระบุความเสี่ยง (Risk identification)
	- ความเสี่ยง (Risk)
	- ปัจจัยเสี่ยง (Risk Factor)
	1.3 ประเภทความเสี่ยง
	- ความเสี่ยงด้านความมั่นคงปลอดภัยของทรัพยากรในระบบเทคโนโลยีสารสนเทศ


	มาตรการรักษาความปลอดภัย
	๓. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management)
	๔. มีการบริหารจัดการสิทธิของผู้ใช้งาน (user management)
	๕. การกําหนดสิทธิการใช้งานระบบของผู้ใช้งาน(user responsibilities)
	๕.๑ การกำหนดสิทธิในการใช้ระบบของผู้ใช้งาน โดยแสดงรายละเอียดที่เกี่ยวกับการควบคุมและจํากัดสิทธิเพื่อให้สามารถเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึง สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เกี่ยวข้องกับการเข้าถึง ดังนี้
	(1) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใช้งานให้แก่ผู้ใช้งาน
	(2) มีการกําหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศที่เหมาะสมตามหน้าที่ความ รับผิดชอบ และตามความจําเป็นในการใช้งาน
	(3) การมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง
	(4) มีการบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน
	5.2 มีการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (user password management) โดยจัดทำกระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม ดังนี้
	(1) มีขั้นตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคงปลอดภัย
	(2) การตั้งรหัสผ่านชั่วคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน
	(3) ส่งมอบรหัสผ่าน (password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดยหลีกเลี่ยง การใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ในการจัดส่งรหัสผ่าน และผู้ใช้งาน ควรตอบกลับทันที หลังจากได้รับรหัสผ่าน
	(4) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว และควรเปลี่ยนให้ รหัสผ่านยากต่อการเดา
	(5) เปลี่ยนรหัสผ่านทันทีหลังจากติดตั้งซอฟต์แวร์แล้ว
	(6) ต้องมีการลงนามเพื่อป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน
	(7) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้องก่อนที่จะ อนุญาตให้เปลี่ยนรหัสใหม่
	(8) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับ ความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกําหนดระยะเวลาการใช้งานและ ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิ ...
	5.3 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access rights) ต้องมีกระบวนการ ทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมี การเปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนตําแหน่ง โอน...
	๗.๑ หน่วยงานมีแนวปฏิบัติหรือหลักเกณฑ์ในการสำรองข้อมูลและกู้คืนระบบอย่างชัดเจน
	แนวทางในการสำรองข้อมูล ระบบ HIS ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง มีระบบสำรองข้อมูลอัตโนมัติทุกวันแบบ ZIP โดยเริ่มแบ็คอัพเวลา 01:๓0 น. จะสำรองข้อมูลเสร็จประมาณ ๑๐:00 น. ของทุกวัน และระบบสำรองข้อมูลบน VM สำรองร...
	1.สำรองข้อมูลรายวันในรูปแบบ ZIP ไฟล์
	การ REPICATE ข้อมูลแบบ REALTIME ด้วยเครื่องมือของ HOSXp
	แนวทางในการกู้คืน ระบบ HIS ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง
	กรณีที่ 1 SERVER หลักไม่สามารถใช้งานได้มีแนวทางในการกู้ระบบคือสลับไปใช้ SERVER สำรองชั่วคราว โดยเปลี่ยนไอพีของเครื่อง SERVER สำรองเป็นไอพีของเครื่อง SERVER หลักโดยขั้นตอนนี้จะใช้เวลาไม่เกิน 15 นาที ระบบจะกลับมาทำงานได้ปกติระหว่างนี้ก็ทำการแก้ไขปัญหาเ...
	กรณีที่ 2 ข้อมูลได้รับความเสียหายหรือสูญหายทั้ง SERVER หลักและสำรอง จะต้องทำการกู้ระบบโดยการ RESTORE ข้อมูลจาก BACKUP ที่สำรองด้วยระบบ VM ที่สำรองระดับ OS ไปยังเครื่องสำรองที่เตรียมไว้ในกรณีฉุกเฉินใช้เวลา Restore ประมาณไม่เกิน 50 นาที
	๗.๒ ทุกระบบที่จัดทำการสำรองข้อมูลและกู้คืนระบบมีรายงานผลการสำรองข้อมูลและกู้คืนระบบ
	เมื่อระบบแบ็คอัพข้อมูลเสร็จสิ้นจะบันทึกประวัติการแบ็คอัพไว้ในฐานข้อมูลพร้อมกับแจ้งผลการแบ็คอัพผ่านระบบ Line Notify ไปยังผู้ดูแลระบบ
	๗.๓ หน่วยงานมีการจัดทำแผนเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉิน ด้านระบบสารสนเทศ (BCP)
	แนวทางการจัดการ
	๑. ความเสี่ยงที่เกิดจากบุคลากรของสํานักงาน
	๒. ความเสี่ยงที่เกิดจากไวรัสคอมพิวเตอร์
	๓. ความเสี่ยงที่เกิดจากปัญหาไฟฟ้าดับไฟกระชาก
	๔. ความเสี่ยงจากภัยธรรมชาติและอัคคีภัย
	๔.๑ การป้องกันอุทกภัย อุณหภูมิและความชื้น
	๕.๒ การป้องกันอัคคีภัย


	๗.๔ หน่วยงานจัดให้มีการซักซ้อมแผนเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉิน ด้านสารสนเทศ
	๑. หน่วยงานมีการทดสอบสลับการใช้เครื่อง SERVER หลักกับ SERVER สำรอง เพื่อมั่นใจได้ว่าข้อมูลทั้ง ๒ SERVER มีข้อมูลที่ตรงกัน
	๒. หน่วยงานมีการทดสอบ RESTORE ข้อมูล BACKUP ทุกวันศุกร์เพื่อให้มั่นใจได้ว่าข้อมูลที่ BACKUP สมบูรณ์และใช้งานได้หากเกิดภาวะฉุกเฉิน
	๗.๕ หน่วยงานจัดให้มีการทดสอบระบบสำรองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งาน
	๑.หน่วยงานมีการตรวจเช็คสถานะการทำงานของระบบสำรองไฟฟ้าทุกวัน



