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1. แนวนโยบายและแผน 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ 

สยามบรมราชกุมารี ระยอง พ.ศ. 2566 
โดยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ.๒๕๕๓ กำหนดใหหนวยงานของรัฐตองจัดทำ แนวนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดำเนินธุรกรรมดวยวิธีการทางอิเล็กทรอนิกสมีความ
ม่ันคงปลอดภัยและเชื่อถือไดดังนั้น  

คณะกรรมการพัฒนาระบบสารสนเทศและศูนยขอมูลโรงพยาบาล (Data Center) ของโรงพยาบาลเฉลิมพระ
เกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง จึงไดจัดทำแนวนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหบุคลากรทุกระดับท่ีเก่ียวของไดนำไปปฏิบัติอยางเครงครัดและเพ่ือใหระบบ
เทคโนโลยีสารสนเทศของโรงพยาบาลฯเปนไปอยางเหมาะสมเกิดประสิทธิภาพสูงสุด มีความม่ันคงปลอดภัยดาน
สารสนเทศและสามารถดำเนินงานไดอยางตอเนื่อง รวมท้ังเปนการปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และจากการถูกคุกคามจากภัยตางๆซ่ึงอาจกอใหเกิดความเสียหายตอ
โรงพยาบาลฯ นั้น   

โดยมีวัตถุประสงค ดังนี้  
1. การจัดทำนโยบายการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ เพ่ือใหมีความม่ันคงปลอดภัยในการใช

งานระบบเทคโนโลยีสารสนเทศทำใหดำเนินงานไดอยางมีประสิทธิภาพ  
2. กำหนดขอบเขตของระบบบรหิารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  
3. นโยบายนี้ตองเผยแพรใหเจาหนาท่ีทุกระดับในโรงพยาบาลไดรับทราบและถือปฏิบัติตามนโยบายนี้อยางเครงครัด  
4. เพ่ือกำหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาท่ี และผูดูแลระบบตระหนักถึง

ความสำคัญของการรักษาความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศในการดำเนินงาน และ
ปฏิบัติตามอยางเครงครัด  

5. เพ่ือปองกันมิใหมีผูกระทำหรือใชวิธีการใดๆเขาลวงรูขอมูล แกไข หรือทำลายขอมูลของบุคคลอ่ืนในระบบ
สารสนเทศโดยมิชอบ  

6. นโยบายนี้ตองมีการดำเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตอป  
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ขอ ๑ คำนิยาม  
“โรงพยาบาล” หมายถึง โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง  
“การรักษาความม่ันคงปลอดภัย” หมายถึง การรักษาความม่ันคงปลอดภัยสำหรับระบบเทคโนโลยี สารสนเทศ

ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง  
“มาตรการ” หมายถึง วิธีการท่ีตั้งเปนกฎ ขอกำหนด ระเบียบ หรือกฎหมายเปนตน  
“วิธีปฏิบัติ” หมายถึง รายละเอียดท่ีบอกข้ันตอนเปนขอๆ ท่ีตองนำมาปฏิบัติเพ่ือใหไดมาซ่ึงมาตรฐานท่ีได

กำหนดไวตามวัตถุประสงค  
“แนวทางปฏิบัติ” หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติแตแนะนำใหปฏิบัติตาม เพ่ือใหสามารถ บรรลุ

เปาหมายไดงายข้ึน  
“ผูบริหาร” หมายถึง ผูมีอำนาจบริหารในระดับสูงของโรงพยาบาล  
“ผูดูแลระบบ” หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบในการดูแลรักษา

ระบบและเครือขายคอมพิวเตอร ซ่ึงสามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอรเพ่ือการจัดการ ฐานขอมูลของ
เครือขายคอมพิวเตอร  

“เจาหนาท่ี” หมายถึง ขาราชการ พนักงานราชการ และลูกจางชั่วคราว  
“สารสนเทศ” หมายถึง ขอเท็จจริงท่ีไดจากขอมูลมาผานการประมวลผล การจัดระเบียบใหขอมูลซ่ึงอาจอยูใน

รูปแบบของตัวเลข ขอความ หรือภาพ ใหเปนระบบท่ีผูใชสามารถเขาใจไดงายและสามารถนำไปใช ประโยชนในการ
บริหาร การวางแผน การตัดสินใจ และอ่ืนๆ  

“ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทำงานเขาดวยกัน โดยไดมี
การกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณ หรือชุดอุปกรณทำหนาท่ีประมวลผลขอมูล
โดยอัตโนมัติ  

“ระบบเครือขาย” หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูลและสารสนเทศ ระหวาง
ระบบเทคโนโลยีสารสนเทศตางๆของโรงพยาบาลได เชน ระบบแลน (LAN) ระบบอินเตอรเน็ต (Internet)  

 ระบบแลน (LAN) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบคอมพิวเตอรตางๆ ภายใน
หนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยนขอมูล และสารสนเทศภายใน
หนวยงาน  

 ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบ เครือขาย
คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตท่ัวโลก  

“ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหนวยงานท่ีนำเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนำมาใชประโยชนในการวางแผน
บริหารการสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมีองคประกอบ เชน ระบบคอมพิวเตอร 
ระบบเครือขาย โปรแกรมฐานขอมูลและสารสนเทศ เปนตน   

“การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ” หมายถึง การตรวจสอบ การอนุมัติ และการ กำหนดสิทธิ์
ในการผานเขาสูระบบเทคโนโลยีสารสนเทศใหแกผูใช  

“เครื่องเซิรฟเวอร (Server)” หมายถึง เครื่องคอมพิวเตอรหรือระบบปฏิบัติการหรือโปรแกรม คอมพิวเตอร            
ท่ีทำหนาท่ีใหบริการอยางใดอยางหนึ่งหรือหลายอยาง แกเครื่องคอมพิวเตอรหรือโปรแกรม คอมพิวเตอรท่ีเปนลูกขายใน
ระบบเครือขาย  
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“อุปกรณ UPS” หมายถึง เครื่องสำรองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติในกรณีท่ีไฟจากการไฟฟามีปญหา 
เชน ไฟตก ไฟเกิน ไฟดับ หรือไฟกระชาก เปนตน โดยท่ีอุปกรณ UPS จะจายพลังงานออกมาอยางตอเนื่องและมีคุณภาพ
ในทุกสถานการณ ตลอดจนเปนอุปกรณท่ีชวยปองกันความเสียหายท่ีสามารถเกิดข้ึนกับอุปกรณไฟฟา และอุปกรณ
อิเล็กทรอนิคส (โดยเฉพาะคอมพิวเตอรและอุปกรณเชื่อมตอ) รวมถึงมีหนาท่ีในการจายพลังงานไฟฟาสำรองจาก
แบตเตอรี่ใหแกอุปกรณไฟฟาหรือ คอมพิวเตอรเม่ือเกิดปญหาทางไฟฟา  

“ซอฟตแวร (Software)” หมายถึง ชุดคำสั่งหรือโปรแกรมท่ีใชสั่งงานใหคอมพิวเตอรทำงานซอฟตแวร จึง
หมายถึงลำดับข้ันตอนการทำงานท่ีเขียนข้ึนดวยคำสั่งของคอมพิวเตอร คำสั่งเหลานี้เรียงกันเปน โปรแกรมคอมพิวเตอร 
จากท่ีทราบมาแลววาคอมพิวเตอรทำงานตามคำสั่ง การทำงานพ้ืนฐานเปนเพียงการกระทำกับขอมูลท่ีเปนตัวเลขฐานสอง 
ซ่ึงใชแทนขอมูลท่ีเปนตัวเลข ตัวอักษร รูปภาพ หรือแมแตเปนเสียงพูดก็ได โปรแกรมคอมพิวเตอรท่ีใชสั่งงานคอมพิวเตอร
จึงเปนซอฟตแวร เพราะเปนลำดับข้ันตอนการทำงานของ คอมพิวเตอรเครื่องหนึ่งทำงานแตกตางกันไดมากมายดวย
ซอฟตแวรท่ีแตกตางกัน ซอฟตแวรจึงหมายรวมถึงโปรแกรมคอมพิวเตอรทุกประเภทท่ีทำใหคอมพิวเตอรทำงานได  

“ไวรัสคอมพิวเตอร” หมายถึง โปรแกรมชนิดหนึ่งท่ีมีความสามารถในการสำเนาตัวเองเขาไปติดอยูในระบบ
คอมพิวเตอรไดและถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบคอมพิวเตอรอ่ืนๆ ซ่ึงอาจเกิดจากการนำเอาดิสกท่ีติด
ไวรัสจากเครื่องหนึ่งไปใชอีกเครื่องหนึ่ง หรืออาจผานระบบเครือขายหรือระบบสื่อสารขอมูลไวรัสก็อาจแพรระบาดได
เชนกัน การท่ีคอมพิวเตอรใดติดไวรัส หมายถึงไวรัสไดเขาไปฝงตัวอยูในหนวยความจำคอมพิวเตอรเรียบรอยแลว 
เนื่องจากไวรัสเปนแคโปรแกรมหนึ่งการท่ีไวรัสจะเขาไปอยูในหนวยความจำไดนั้นจะตองมีการถูกเรียกใหทำงานไดข้ึนอยู
กับประเภทของไวรัสแตละตัว ปกติผูใชมักจะไมทราบวาไดทำการปลุกคอมพิวเตอรไวรัสนั้นๆข้ึนมาทำงานแลว  

“เวชระเบียน” หมายถึง แบบบันทึกขอมูลประวัติสวนตัว การเจ็บปวย และการตรวจรักษาท้ังท่ีเปน เอกสารและ
ขอมูลอิเล็กทรอนิกสของผูปวยแตละรายท่ีมาขอรับบริการตรวจรักษา ณ โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพ
รัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง 
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นโยบายและแนวปฏิบัติในการควบคุมการเขาถึงสารสนเทศของหนวยงานครอบคลุมทุกระดับ 
 

วัตถุประสงค 
 
 ๑.เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคำนึงถึงการใชงานและความม่ันคง
ปลอดภัย 
 ๒.เพ่ือกำหนดกฎเกณฑท่ีเก่ียวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์และการมอบอำนาจ 
 ๓.เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนักถึงความสำคัญ
ของการรักษาความปลอดภัยของระบบสารสนเทศ 
 
แนวปฏิบัต ิ
1.2.1 การควบคุมการเขาถึงหองระบบปฏิบัติการระบบเครือขาย (Access Control)   
ขอ 1 ผูดูแลระบบตองกำหนดการลงทะเบียนการเขา-ออก ดังนี้ 

1.1  ผูดูแลระบบ ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปนหลักฐานในการ
ตรวจสอบโดยใชเครื่องสแกนลายนิ้วมือบันทึกในการเขา-ออกหองปฏิบัติการ  

1.2 ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขา-ออก ท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
ผูดู แลระบบตองกำหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ  เชน  ระบบคอมพิวเตอรโปรแกรม
ประยุกต(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเตอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ี และไดรับความเห็นชอบเปนลายลักษณอักษร 
1.2.2 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
   ขอ ๑. ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตองการใชงานได ตอเม่ือไดรับ อนุญาตจาก
ผูรับผิดชอบ เจาของขอมูล เจาของระบบ ตามความจำเปนตอการใชงานเทานั้น 

  ขอ ๒. บุคคลภายนอก ท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศของโรงพยาบาล จะตองขออนุญาตเปน
ลายลักษณอักษรตอผูบริหารท่ีไดรับมอบหมาย 

  ขอ ๓. ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน 
และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมท้ังมีการทบทวน สิทธิการเขาถึงอยาง
สม่ำเสมอ ดังนี้   

3.1 กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาตการกำหนด
สิทธิ หรือการมอบอำนาจ ดังนี้   

3.2 กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน   
3.2.1  อานอยางเดียว   
3.2.2 สรางขอมูล   
3.2.3 ปอนขอมูล   
3.2.4 แกไข   
3.2.5 อนุมัติ   
3.2.6 ไมมีสิทธิ   
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ขอ 4. กำหนดเกณฑการระงับสิทธิ มอบอำนาจ ใหเปนไปตามการบริหาร จัดการการเขาถึงของผูใชงาน (User 
Access Management) ท่ีไดกำหนดไว   

ขอ 5. ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต เปนลายลักษณอักษรและ
ไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ ผูดูแลระบบท่ีไดรับมอบหมาย   

ขอ 6. การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล  
ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซ่ึงระเบียบ ดังกลาวเปนมาตรการ

ท่ีละเอียดรอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการเอกสารอิเล็กทรอนิกสและในการรักษาความปลอดภัยของ
เอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไวดังนี้  

6.๑ จัดแบงประเภทของขอมูลออกเปน   
- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูล ยุทธศาสตร และคำรับรองขอมูลบุคลากรขอมูล
งบประมาณการเงินและบัญชี เปนตน   
- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข เชน ขอมูล ผูปวย ขอมูลทางการแพทย ขอมูล

สถานพยาบาล เปนตน   
6.๒ จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับ คือ   
- ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด  
- ขอมูลท่ีมีระดับความสำคัญปานกลาง   
- ขอมูลท่ีมีระดับความสำคัญนอย   
6.๓ จัดแบงลำดับชั้นความลับของขอมูล   
- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ กอใหเกิดความเสียหายอยางรายแรงท่ีสุด   
- ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด ความเสียหายอยางรายแรง   
- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย   
- ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได   
- จัดแบงระดับชั้นการเขาถึง   
- ระดับชั้นสำหรับผูบริหาร   
- ระดับชั้นสำหรับผูใชงานท่ัวไป   
- ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย   
6.4  รูปแบบของเอกสารอิเล็กทรอนิกสแบงไดดังนี้   
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ีเปนซอฟตแวรปกติเม่ือเปดไฟลจะ

สามารถเห็นตัวอักษรในไฟลและพอท่ีจะอานขอความนั้นได ซ่ึงมีรูปแบบยอยอีกหลายรูปแบบ เชน TEXT 
Format, Document Format, PDF Format (Portable Document Format)   

- รูปแบบเอกสารภาพ (Image Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ีเปนซอฟตแวรมีรูปแบบท่ีใช เชน 
JPEG Format, PNG or GIF Format, Bitmapping Format เปนตน   

ขอ 7. ผูดูแลระบบ ตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของหนวยงาน และ
ตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ   

ขอ 8. ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข เปลี่ยนแปลง
สิทธิตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบ  

ขอ ๙. กำหนดเวลาการเขาถึงระบบสารสนเทศ ดังนี้   
๙.1 ระบบงานบริการ e-Service (Front Office) สำหรับผูใชงานภายนอกสามารถเขาถึงไดตลอดเวลา   
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๙.2 ระบบงานภายใน (Back Office) สำหรับผูใชงานภายในตามท่ีหนวยงานกำหนด  

1.2.3 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 
เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของเครือขายเพ่ือปองกัน

ทรัพยากรระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงาน ใหมีความม่ันคงปลอดภัยเปนแนวทางการปฏิบัติ
เก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและความรับผิดชอบ ท่ีเก่ียวขอ พฤติกรรมการใชงานกิจกรรม 
หรือเหตุการณท้ังหมดท่ีมีความเสี่ยงตอการบุกรุก การโจมตีระบบ พฤติกรรมท่ีนาสงสัยหรือการพยายามเขาระบบ ท้ังท่ี
ประสบความสำเร็จและไมประสบความสำเร็จ จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีท่ีตรวจพบพฤติกรรม 
กิจกรรมท่ีนาสงสัยหรือระบบการทำงานท่ีผิดปกติท่ีถูกคนพบจะตองมีการรายงานใหหัวหนาหนวยงานทราบภายใน ๑ 
ชั่วโมงท่ีตรวจพบ  การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน มีรูปแบบการตอบสนอง                
ตอเหตุการณ ท่ี เกิด ข้ึน ไดแก  รายงานผลการตรวจพบของเหตุการณตางๆ  ดำเนินการตามข้ันตอนเพ่ือลด                        
ความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกันเหตุการณท่ีอาจเกิดอีกในอนาคตและดำเนิน การตามแผน 
หนวยงานมีสิทธิในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรมเสี่ยง ตอการบุกรุกระบบ โดยไมตอง
มีการแจงแกผูใชงานลวงหนา ผูท่ีถูกตรวจสอบวาพยายามกระทำการอันใด ท่ีเปนการละเมิดนโยบายของโรงพยาบาล การ
พยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทำงานของระบบสารสนเทศ จะถูกระงับการ
ใชเครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดท่ีสอดคลองกับกฎหมายวาดวยการ กระทำความผิด
เก่ียวกับคอมพิวเตอร หรือเปนการกระทำท่ีสงผลใหเกิดความเสียหายตอขอมูล และทรัพยากร ระบบของหนวยงาน 
จะตองถูกดำเนินคดีตามข้ันตอนของกฎหมาย  
1.2.4 การใชงานเครื่องคอมพิวเตอรสวนบุคคล (PC)   
ขอ 1 แนวทางปฏิบัติการใชงานท่ัวไป   

1.1 เครื่องคอมพิวเตอรท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพ่ือใชในงาน ราชการ   

1.2 โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมท่ีหนวยงานไดซ้ือลิขสิทธิ์มา

อยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตางๆและนำไปติดตั้งบนเครื่องคอมพิวเตอร

สวนตัว หรือแกไขหรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย   

1.3 ไมอนุญาตใหผูใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน บุคคลของ

หนวยงาน   

1.4  การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการโดยเจาหนาท่ีของ
โรงพยาบาลเทานั้น   

1.5  กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกันไวรัส   
1.6  ผูใชงานมีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร   
1.7  ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเม่ือใชงานประจำวันเสร็จสิ้นหรือเม่ือมีการยุติ

การใชงานเกินกวา ๑ ชั่วโมง   
1.8  หามนำเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขายของหนวยงาน ยกเวนจะ

ไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอนการใชงาน   
1.8.1 ผูใชตองจัดเก็บรหัสผานเปนความลับ  
1.8.2 ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
1.8.3 ควรเปลี่ยนรหัสผานทุก ๓ – ๖ เดือน   
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1.8.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, Flash Drive และ Data 
Storage อ่ืนๆ กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร   

1.8.5 ผูใชงานตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมาจาก
อินเตอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงาน   

1.8.6 ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคำสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทำให
ขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคำสั่งอ่ืนเกิดความเสียหาย ถูกทำลาย ถูก
แกไข เปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคำสั่งท่ี กำหนดไว   

1.9    ผูใชงานตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกอ่ืนๆ เชน CD, DVD, 
External Hard Disk เปนตน   

1.10 ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสำรอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไม เสี่ยงตอการ
รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสำรองไวอยางสม่ำเสมอ   

1.11 ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูลสำคัญ 
เก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดำเนินการของหนวยงาน   

1.2.5 การใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook) 
  ขอ 1. แนวทางปฏิบัติการใชงานท่ัวไป   

1.1  เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงานเปนสินทรัพยของหนวยงานเพ่ือใชในงาน
ราชการ   

1.2  โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปนโปรแกรมท่ีหนวยงานได
ซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนำไปติดตั้งบนเครื่อง
คอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย   

1.3  ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยางปลอดภัย และมี
ประสิทธิภาพ   

1.4  ไมดัดแปลงแกไขสวนประกอบตางๆของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมี สภาพเดิม   
1.5  ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสำหรับเครื่อง คอมพิวเตอรแบบ

พกพาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน เชน การตกจากโตะทำงาน หรือหลุดมือเปนตน   
1.6  หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวนหรือทำใหจอ 

LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได   
1.7  ไมวางของทับบนหนาจอและแปนพิมพ   
1.8  การเช็ดทำความสะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีสุด และตองเช็ดไปในแนวทาง เดียวกันหามเช็ด

แบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได   
1.9  การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเครื่อง

คอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง   
1.10 การเคลื่อนยายเครื่องขณะท่ีเครื่องเปดใชงานอยูใหทำการยกจากฐานภายใตแปนพิมพหามยายเครื่อง

โดยการดึงหนาจอภาพ  
1.10.1 ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรลอคเครื่องขณะท่ีไมไดใชงาน ไม

วางเครื่องท้ิงไวในท่ีสาธารณะหรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย   
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1.11 ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน ความชื้น ฝุน ละอองสูงและ
ตองระวังปองกันการตกกระทบ 

1.11.1 ผูใชงานตองกำหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการเขาใชงาน 
ระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพา   

1.11.2 ผูใชงานตองกำหนดรหัสผานใหมีคุณภาพดีและรัดกุม  
1.11.3 ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ ๑๕ 

นาที ใหทำการล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานตองใสรหัสผาน   
1.11.4 ผูใชงานตองทำการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปน

เวลานาน 
ขอ 2 การใชรหัสผานใหผูใชงาน  

2.1 ผูใชตองจัดเก็บรหัสผานเปนความลับ  
2.2 ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
2.3 ควรเปลี่ยนรหัสผานทุก ๓ – ๖ เดือน ขอ ๑๕๕. การส ารองขอมูลและการกูคืน   
2.4 ผูใชงานตองทำการสำรองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา โดยวิธีการและสื่อตาง 

ๆ เพ่ือปองกันการสูญหายของขอมูล   
2.5 ผูใชงานตองจะเก็บรักษาสื่อสำรองขอมูล (Backup media) ไวในสถานท่ี ท่ีเหมาะสม ไม 

เสี่ยงตอการรั่วไหลของขอมูล   
2.6 แผนสื่อสำรองขอมูลตางๆ ท่ีเก็บขอมูลไวจะตองทำการทดสอบการกูคืน อยางสม่ำเสมอ   
2.7 แผนสื่อสำรองขอมูลท่ีไมใชงานแลว ตองทำลายไมใหสามารถนำไปใชงานไดอีก   
2.8 ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูลสำคัญ 

เก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียจะไมกระทบตอการดำเนินการของ
หนวยงาน   

1.2.6 การควบคุมการใชอินเตอรเน็ต (Internet)   
 1. ผูดูแลระบบตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเตอรเน็ตท่ีตองเชื่อมตอ

ผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน หามผูใชงานทำการเชื่อมตอ
ระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem ยกเวนแตวามีเหตุผลความ จำเปนและตองทำการขออนุญาต
จากหัวหนาหนวยงานเปนลายลักษณอักษร   

 2. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการใชงานอินเตอรเน็ต                 
ผานเว็บบราวเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทำการอุดชองโหว ของระบบปฏบิัติการ   

3 . ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus scanning)                      
โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

4. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทำ
การเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจ กระทบกระเทือนหรือเปนภัยตอ
ความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม หรือ ละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจ
กอใหเกิดความเสียหายใหกับหนวยงาน   

 5. หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศ อยางเปนทางการผาน
ระบบอินเตอรเน็ต (Internet)   
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 6. ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet) การอัพเดป(Update) 
โปรแกรมตางๆตองเปนไปโดยไมละเมิดลิขสิทธิ์  

 7. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสำคัญและเปนความลับ ของหนวยงาน   
 8. เกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงาน อ่ืนๆ   
 9. ผูใชงานไมนำเขาขอมูลคอมพิวเตอรใดๆท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับความ ม่ันคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทำการ เผยแพรหรือสงตอ
ขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 

 ๑0. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการเขา 
ใชงานโดยบุคคลอ่ืน ๆ   

 11.  หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทำการออกจากระบบเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ   
 12. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร อยาง เครงครัด   

1.2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control)   
 1. ผูดูแลระบบตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) ใหรั่วไหลออก

นอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด  
 2. ผูดูแลระบบตองทำการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกำหนดเปนคาโดยปริยาย (Default) 

มาจากผูผลิตทันทีท่ีนำอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน   และกำหนดใหซอน SSID 
(Service Set Identifier)   

 3. ผูดูแลระบบ ตองกำหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent Privacy) หรือ WPA 
(Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณ กระจายสัญญาณแบบไร
สาย (Access Point) และกำหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย  

 ๔. ผูดูแลระบบตองมีการติดตั้งไฟลวอล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ 
เครือขายภายในหนวยงาน   

 ๕. ผูดูแลระบบควรกำหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายใน 
หนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย ไรสาย   

 ๖. ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย  
 ๗. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขาย 

ไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไรสาย และจัดสงรายงานผลการ 
ตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ ใหผูดูแลระบบ รายงานตอ
หัวหนาหนวยงานทราบทันที   

 ๘. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาต ใชงานระบบ 
เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน   

 ๙. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของโรงพยาบาลจะตองทำการลงทะเบียนกับผูดูแลระบบและ
ตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร   

 1๐. ผูดูแลระบบตองทำการลงทะเบียนกำหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย ให เหมาะสมกับ
หนาท่ีความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมท้ัง มีการทบทวนสิทธิ การเขาถึงอยาง
สม่ำเสมอ ท้ังนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน  
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นโยบายและแนวปฏิบัติการสำรองขอมูลและการกูคืนระบบ 

บทนาํ  

ในปจจุบันโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง ใชระบบ

สารสนเทศมาชวยสนับสนุนการดำเนินงานขององคกรใหเปนไปอยางมีประสิทธิภาพขอมูลสารสนเทศจึงมีความสำคัญตอ

ระบบท่ีสามารถสนับสนุนการดำเนินงานใหเปนไปไดอยางตอเนื่องและมีประสิทธิภาพ การนำเทคโนโลยีสารสนเทศมาใช

จะทำใหองคกรมีขอมูลสารสนเทศสำหรับดูแล รักษาผูปวยไดถูกตองรวดเร็วและทันตอเหตุการณในสถานการณท่ีมีการ

เปลี่ยนแปลงอยูตลอดเวลาความเสี่ยงท่ีกระทบตอการดำเนินงานขององคกรคือ ระบบสารสนเทศหยุดชะงัก ซ่ึงเกิดจาก

ปจจัยอัน ไดแก อุบัติเหตุ ภัยธรรมชาติ ปญหาการกอการราย ปญหาการเสื่อมสภาพของอุปกรณคอมพิวเตอร หรือ การ

มุงรายตอองคกร ตลอดจนการปญหาการชุมนุมประทวงทางการเมือง ซ่ึงสรางความเสียหายใหแก องคกรเปนมูลคา

มหาศาล ท้ังความเสียหายท่ีสามารถวัดมูลคาไดและท่ีไมสามารถวัดเปนมูลคาได  ดังนั้น องคกรจึงตระหนักถึงปญหาจึง

ควรมีมาตรการปองกันเม่ือตองประสบเหตุการณท่ีทำใหระบบสารสนเทศ หยุดชะงัก มาตรการท่ีจะนำมาใชตองอยูบน

พ้ืนฐานของการปฏิบัติท่ีรวดเร็วและทันตอเหตุการณซ่ึงแตละกระบวนการท่ีจะนำมาใชจะตองอยูบนพ้ืนฐานของการ

ปฏิบัติท่ีเปนเลิศ (Best Practice)  แผนกูคืนมีสวนสำคัญในการตอบสนองความเสี่ยง ซ่ึงในแผนกูคืนจะมีรายละเอียด

ข้ันตอนการปฏิบัติเพ่ือกูคืนสถานการณใหสามารถกลับมาดำเนินงานไดตามปรกติภายใน ระยะเวลาท่ีกำหนดเพ่ือใหการ

ดำเนินงานขององคกรเปนไปอยางตอเนื่อง  

1. ปญหาและแรงจูงใจ 
 ในปจจุบันโรงพยาบาลยังขาดแผนกูคืนระบบสารสนเทศและไมมีข้ันตอนปฏิบัติเม่ือตองประสบเหตุท่ีไมคาดคิดกับ

ระบบเครือขายเครื่องเซิรฟเวอรและฐานขอมูล และหากสามารถกูกลับคืนมาไดขอมูลอาจมีความสมบูรณไมเพียงพอท่ีจะ
นำไปใชดำเนินการดูแล รักษา ผูปวย จากการประเมินความเสียหายเม่ือระบบ สารสนเทศไมสามารถดำเนินการได ผูปวย
นอก อาจจะไมไดรับการรักษาท่ีถูกตอง จากแพทยผู เชี่ยวชาญของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพ
รัตนราชสุดาฯ สยามบรมราชกุมารี ระยองประมาณ 1,100 คน ตอ 1 วัน  แผนกูคืนจึงมีความสำคัญและจะชวยบรรเทา
ความเสียหายท่ีเกิดข้ึนตอโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยองอยางเห็น
ไดชัด ป พ.ศ. 2563 เกิดปญหาเครื่องคอมพิวเตอรแมขายทำงานชาไมสามารถใหบริการไดทุกแผนกสาเหตุเนื่องจาก
พ้ืนท่ีฮารดดิสก (Hard disk)  ไมเพียงพอใหโปรแกรมเรียกใชงาน เนื่องจากขาด แผนการดูแลและข้ันตอนการปฏิบัติ   

2. ปญหาท่ีประสบครั้งนั้นกอใหเกิดความเสียหายดังนี้   

1.ผูใชงานไมสามารถใชงานระบบฐานขอมูลในระหวางการแกไขปญหาเครื่องคอมพิวเตอรแมขาย 

2.ผูใชงานระบบสารสนเทศตองเขียนขอมูลลงในกระดาษเนื่องจากเปนขอมูลท่ีตองใชโดยเรงดวนไมสามารถรอการ

กูคืนได   

3.การตัดสินใจของฝายบริหารหยุดชะงักเนื่องจากตองรอขอมูลจากระบบฐานขอมูลท่ีมาจากเครื่อง คอมพิวเตอรแม

ขายท่ีพังไป   

4.ผูใชงานระบบคอมพิวเตอรรูสึกไมมีความม่ันใจในระบบคอมพิวเตอรท่ีใชงานอยูจากปญหาท่ีเกิดข้ึน ดังกลาว

มาแลวนั้น ทางศูนยคอมพิวเตอรไดทำการวิเคราะหสาเหตุตางๆ ท่ีอาจจะกอใหเกิดปญหาพบวา   
1. ไมมีอุปกรณสำหรับการเก็บขอมูลสำรองในกรณีฐานขอมูลหลักเสียหาย   
2. ไมมีแผนรองรับเม่ือเกิดเหตุการณเครื่องคอมพิวเตอรแมขายหรือระบบหยุดการทำงาน   
3. ไมมีการฝกอบรมสรางความรู ความเขาใจและความพรอมใหผูท่ีเก่ียวของเก่ียวกับการกูคืนระบบ   
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4. ไมสามารถระบุระยะเวลาท่ีใชในการกูคืนระบบสารสนเทศใหกลับคืนมาใชงานไดตามปกติ   
5. ไมสามารถยืนยันไดวาระบบสารสนเทศท่ีกูคืนมานั้นมีความสามารถเพียงพอท่ีจะใชในงานตอไป   ไดหรือไม   

   6. ไมมีการกำหนดงบประมาณท่ีใชในการกูคืนระบบสารสนเทศ เม่ือปญหาดังกลาวไดรับ                  การ
ประเมินผลกระทบ และมีการแกไขตามแผนกูคืนระบบสารสนเทศจะทำใหโรงพยาบาลสามารถ ดำเนินงาน
ไดอยางตอเนื่องแมจะประสบปญหาความเสียหายของฮารดแวรและประสบกับภัยธรรมชาติ 

แนวทางแกไขปญหา  จากปญหาท่ีกลาวมาในหัวขอกอนนี้จึงเกิดแนวความคิดในการกูคืนระบบสารสนเทศข้ึนมา
เพ่ือแกไขปญหา ซ่ึงแสดงไวดังรูปท่ี 1  งานระบบสารสนเทศประเมินความเสี่ยงและวิเคราะหผลกระทบ   

กลุมงานระบบสารสนเทศจัดทำแผนกูคืนระบบสารสนเทศ   

ขออนุมัติใชงานแผนกูคืนระบบสารสนเทศจากผูบริหารระดับสูง 

 

ประกาศใหผูท่ีเก่ียวของทราบฝกอบรมผูท่ีเก่ียวของใหมีความรูความเขาใจในแผนกูคืนระบบสารสนเทศ 

 
ซักซอมตามแผนการกูคืนระบบสารสนเทศปละ  1  ครั้ง หรือตามความเหมาะสม   

 
 ทบทวน/ปรับปรุงแผนกูคืนระบบสารสนเทศหลังการซักซอม หรือตามความเหมาะสม    

รูปท่ี 1 แสดงข้ันตอนการจัดทำแผนกูคืนระบบสารสนเทศ  

จากรูปท่ี 1 ในข้ันตอนประเมินความเสี่ยงและวิเคราะหผลกระทบคณะทำงานสารสนเทศ จะทำการประเมิน

ความเสี่ยงท่ีจะสงผลใหระบบสารสนเทศหยุดชะงัก และวิเคราะหผลกระทบท่ีเกิดข้ึนจากความเสี่ยง จากนั้นจึงเริ่มจัดทำ

แผนกูคืนระบบสารสนเทศเพ่ือขออนุมัติใชแผนจากผูบริหารระดับสูง เม่ือแผนไดรับการอนุมัติแลว           ก็จะประกาศ

ใหผู ท่ีเก่ียวของทราบ อาทิ ผูอำนวยการแผนกูคืนระบบสารสนเทศ หัวหนาแผนกทุกแผนก เจาหนาท่ีฝายระบบ

สารสนเทศ เปนตน เม่ือแจงวัตถุประสงคบุคคลท่ีเก่ียวของและข้ันตอนการปฏิบัติโดยรวมของแผนกูคืนระบบสารสนเทศ

ใหทราบแลว จะมีการจัดฝกอบรมแกบุคคลท่ีเก่ียวของ เพ่ือใหมีความรูความเขาใจในหนาท่ีท่ีตองปฏิบัติในแผนกูคืนระบบ

สารสนเทศ เม่ือประสบเหตุการณท่ีสงผลใหระบบสารสนเทศหยุดชะงัก จากนั้นจะมีการฝกซอมเพ่ือทบทวนและเตรียม

ความพรอมในการรับมือกับเหตุการณท่ีสงผลให ระบบสารสนเทศหยุดชะงัก จะทำการซักซอมปละ  1 ครั้ง หรือตาม

ความเหมาะสม ข้ันตอน สุดทายคือ ทบทวน/ปรับปรุงแผนกูคืนระบบสารสนเทศปละ 1 ครั้ง หรือตามความเหมาะสม  

เพ่ือใหแผนกูคืนระบบสารสนเทศมีประสิทธิภาพ  ท้ังนี้ภายในแผนกูคืนระบบสารสนเทศจะระบุข้ันตอนการปฏิบัติ

เครื่องมือท่ีใชในการกูคืน งบประมาณ ระยะเวลาในการการกูคืนอยางชัดเจน และจะม่ันใจไดวาจะ สามารถกูคืนระบบ

สารสนเทศใหกลับมาใชในการดำเนินงานขององคกรตอไปได   
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3. วัตถุประสงค   
     ๑.  จัดทำแผนกูคืนระบบสารสนเทศเพ่ือใชในองคกร เพ่ือนำไปปฏิบัติตอไป   
     ๒.  ลดความเสียหายอันเกิดจากระบบสารสนเทศหยุดชะงัก   
     ๓.  นำแผนกูคืนระบบสารสนเทศไปซักซอมปละ 1 ครั้ง หรือตามความเหมาะสม   
4.ประโยชน  

การจัดทำแผนกูคืนระบบสารสนเทศ เม่ือตองประสบปญหาท่ีสงผลใหระบบสารสนเทศหยุดชะงัก ซ่ึงองคกรจะ
ไดรับประโยชนจากโครงงานดังนี้   
๑. องคกรสามารถใชระบบสารสนเทศไดอยางตอเนื่องหากตองประสบกับเหตุการณท่ีสงผลใหระบบสารสนเทศ

หยุดชะงัก   
๒. องคกรสามารถม่ันใจไดวาระบบสารสนเทศจะสามารถกลับมาใชงานไดอยางสมบูรณ ภายในระยะเวลาท่ีกำหนด   
๓. รักษาความม่ันคงปลอดภัยของขอมูล   
๔. บุคคลท่ีเก่ียวของมีความรูความเขาใจในแผนกูคืนระบบสารสนเทศ ซ่ึงสงผลใหระบบสารสนเทศกลับมา ใชงานได

ตามระยะเวลาท่ีกำหนด   
5. ข้ันตอนและระยะเวลา  

1. ศึกษาความเปนไปได   

2. ทำการประเมินความเสี่ยง  
3. ทำการวิเคราะหผลกระทบตอองคกร  
4. พัฒนาแผนกูคืน  
5. จัดฝกอบรม  
6. ทดสอบการกูคืน  
7. การตรวจสอบแผนกูคืน  
8. แผนการปรับปรุงและดูแลรักษาแผนกูคืน  

6.ทฤษฎี  
การจัดทำแผนกูคืนระบบสารสนเทศเม่ือตองประสบเหตุการณ ไมคาดคิดของฮารดแวรและภัย 

ธรรมชาติอันไดแก อัคคีภัย อุทกภัยและแผนดินไหว หรือภัยท่ีเกิดจากมนุษยอันไดแกเหตุการณ ทาง การเมือง การกอ
จลาจลและการประทวงหยุดงาน ซ่ึงจะเปนมาตรการเชิงปองกันและระงับความเสียหายท่ี อาจจะเกิดข้ึน แกระบบ
สารสนเทศของบริษัทเพ่ือลดความเสียหายใหเหลือนอยท่ีสุดเพ่ือสรางความตอเนื่อง ใหกับโรงพยาบาล  ดังนั้นเพ่ือให
เกิดความรู ความเขาใจในการวางแผนดังกลาว จึงไดเสนอรายละเอียด และ ทฤษฎีท่ีเก่ียวของ โดยครอบคลุมหัวขอ
ตางๆ  

7.ระบบเครือขายและการเก็บขอมูล  
การเก็บขอมูลเพ่ือหาองคประกอบท่ีสำคัญท่ีทำใหองคกรขาดความตอเนื่องในการใหบริการของ

โรงพยาบาลนั้น จะทำใหทราบถึงปญหาท่ีแทจริงและสามารถมองเห็นองคประกอบท่ีอาจ สงผลใหการใหบริการผูปวยขาด

ความตอเนื่องหรือมีการหยุดชะงักองคประกอบท่ีมีสวนสำคัญทำใหความ ตอเนื่องของการใหบริการขาดหายไป  
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ท่ีติดตอประสานงานกรณีระบบมีปญหา 
 

บริษัท, บริการ เบอรติดตอ ช่ือ รายละเอียด 
1.TPS ระบบเครือขาย 1. ทีม Admin 085-0486213 

2. k.โจ 092-9364265 
3. k.เจี๊ยบ 095-5694142 
cs@thepractical.co.th 
 

ระบบเครือขาย Router , Core Switch, Firewall 
รวมถึงการปรับปรุง network ตางๆ การเพ่ิมเครื่อง 
แมขาย การแกไข firewall 
- เม่ือระบบมีปญหาใหอีเมลไปเปดเคส 

2. CAT internet 1. มาบตาพุดในเวลา 081-350-2185 
2. call center 1322 
3. พัทยา 24 ชั่วโมง 081-350-2126 
4. ชางนอย   081-350-2184 
 

Bandwidth 500/500 Mbps แบบ Business 8 
ip 
EDNO03714989 
61.7.149.176-182/29 
คาบริการ 15,900 คาเชา router 2,100 บาท / 
เดือน 
จายรวม VAT = 19,260 บาท /  เดือน 

3. TOT internet 1. ชาง         038-689151-2 
2. มาบตาพุด 038-683777 
3. คุณพรศิริ 081-6271960 
4. พ่ีสมพงษ 081-4598008 
5. พ่ีแซม 096-2379435 
 

เลขวงจร : 3869j0866@fttxbiz เดิม  50/20 
Mbps 
user : 3869j0866@fttxbiz 
Pass : 3869j0866 
07/05/2561 ได up เปน 300/100 Mbps 
คาบริการ 3,745 บาท / เดือน 

4. BMS Hosxp 02-4279991 กด 1 
081-8118173 
081-8995391 
089-9246207 
bms.callcenter9@gmail.com 
 

เรื่องเก่ียวกับ hosxp, datacenter 
แจงรหัสโรงพยาบาล 10827 

 
8.แผนกูคืนระบบ   

การจัดทำแผนและข้ันตอนปฏิบัติสำหรับการกูคืนระบบจัดทำแผนและข้ันตอนปฏิบัติ สำหรับ  

การกูคืนระบบ ซ่ึงแสดงถึงแผนงานตางๆทีเก่ียวของท้ังหมดและข้ันตอนท้ังหมด ดังนี้   

- การสั่งการใหนำแผนกูคืนมาใชเม่ือผูบริหารสารสนเทศไดรับทราบ ใหดำเนินติดตอและแตงตั้ง ผูจัดทำแผน
โครงการกูคืนโดยเร็วโดยลำดับการแตงตั้งใหเริ่มตนจากผูรับผิดชอบหลัก หากผูรับผิดชอบหลักไม สามารถเขาประจำการ
ได ใหเลื่อนเปนผูท่ีสามารถดำเนินการแทนคนถัดไปกระบวนการในการจัดการกับเหตุการณดานความม่ันคงปลอดภัยตาม
ระดับความรุนแรงเหตุการณภัย พิบัติเปนเหตุการณท่ีมีระดับความรุนแรง การรับแจงเหตุการณประเภทนี้จะรับแจงทาง
เจาหนาท่ีรักษาความปลอดภัยและกลุมงานสารเทคโนโลยีสารสนเทศทางการแพทย แลวจะมีการประสานงานเพ่ือ
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ดำเนินการตอไป ในกรณีท่ีเหตุการณท่ีเกิดข้ึนนั้นมีผลทำใหเกิดการหยุดชะงักของระบบคอมพิวเตอร เหตุการณดังกลาว
จะ พิจารณาเปนเปนเหตุการณดานความม่ันคงและความปลอดภัยดวย   

- การประเมินความเสียหายเกิดข้ึนประเมินความเสียหายท่ีเกิดข้ึนภายหลังจาก เหตุการณบรรเทาหรือสงบลง
แลว ทีมประเมินความเสียหายจะตองรวมกันทำการสำรวจความ เสียหายท่ีเกิดข้ึนทีมประเมินความเสียหายรวมกัน
ประเมินความเสียหาย กำหนดแนวทางและ ระยะเวลาการแกไข   
ข้ันตอนปฏิบั ติในการจัดซ้ือจัดจางผูบริหารสารสนเทศ (หรือผูแทน ) สั่ งการให  ดำเนินการจัดซ้ือโดยวิธีพิ เศษ              

(โดยจะตองมีคำสั่งจากผูบริหารใหอำนาจแกฝายจัดซ้ือจัดจาง เพ่ือใหสามารถดำเนินการไดเม่ือมีเหตุการณภัยพิบัติเกิดข้ึน)   

ข้ันตอนการกูคืนระบบสารสนเทศในการปฏิบัติการกูคืนระบบ เม่ือเกิดเหตุท่ีทำ ใหระบบงานสำคัญเกิดการ

หยุดชะงักและจำเปนตองกูคืน เพ่ือใหระบบสามารถใชงานตอไดการ รวมระบบเซิรฟเวอรเขากันดวยกันการใหบริการตอ

กระบวนการธุรกิจเปนหลักเชน ระบบ เทคโนโลยีสารสนเทศท่ีใชสนับสนุนกระบวนการรักษา ระบบเทคโนโลยีสารสนเทศ

ท่ีใชสนับสนุน หนวยงาน เปนตน จากนั้นกำหนดระยะเวลาในการกูคืนในแตละระบบโดยการน า RTO มาใชใน การ

กำหนด และข้ันตอนตอไปคือการกำหนดความถ่ีในการสำรองขอมูลและการสงสื่อบันทึก ขอมูลไปเก็บอยูในสถานท่ี

ปลอดภัยภายนอกองคกรโดยใช RPO  ในการกำหนด ในการจัดทำ แผนกูคืนโดยพ้ืนฐานแลวคือการกำหนดข้ันตอนปฏิบัติ 

จัดทำเอกสารท่ีชัดเจน งายตอการทำความเขาใจกับผูปฏิบัติ RPO  ( Recovery Point Objective) คือ การระบุเวลาท่ี

ตองการ ยอนกลับไปเพ่ือกูคืน ขอมูล โดยท่ัวไปแลวก็คือขอมูลท่ีไดสำรองไวครั้งลาสุด เพ่ือขอมูลท่ี กูคืนกลับมามีความ

ใกลเคียงกับขอมูลในปจจุบันมากท่ีสุด เทาท่ีสามารถจะทำได และ RPO  ยัง แสดงใหเห็นถึงจำนวนขอมูลท่ีจะตองจัดทำ

เพ่ิมเติมข้ึนมาหลังจากกูคืนขอมูลกลับมาแลว  RTO  (Recovery  Time Objective) คือ ระยะเวลาทีใชในการกูคืนระบบ 

หรือ การ กลาวถึงความสามารถขององคท่ีสามารถดำเนินกิจการไดโดยไมมีระบบเทคโนโลยีสารสนเทศ แตเนื่องจาก มี 

Dr-site อยูแลวจึงไมตองรวมระยะเวลาในการสั่งซ้ืออุปกรณใหม    

Total RTO = (MAX) ระยะเวลากูคืนขอมูล   NRO (Network Recovery Objective) คือ ระยะเวลาในการกูคืนระบบ

เครือขาย ซ่ึงตอง ระลึกอยูเสมอวาเครื่องคอมพิวเตอรของเจาหนาท่ีนั้นจะใชบริการท่ีเซิรฟเวอรเปดใหบริการผาน ระบบ

เครือขาย ถึงแม Server จะสามารถกูคืนกลับมาใหบริการไดแลวก็ตามแตก็ไมมีประโยชน อันใดหากเจาหนาท่ีหรือ

ผูรับผิดชอบตองานตางๆในองคกรนั้นไมสามารถเขาถึงหรือไมสามารถ ใชบริการนั้นได ท้ังนี้จะหมายรวมถึงเหตุอันเกิดข้ึน

ไดกับระบบเครือขายท้ังหมด เชน การไม สามารถเชื่อมตอกับ ได IP address ของเครื่องคอมพิวเตอรซ้ำซอนกัน หรือไม

สามารถเชื่อมตอ กับ ISP ได ปญหาเหลานี้จะถูกนำเขามาประเมินและวิเคราะหดวย และการกูคืนระบบเครือขาย ไม

จำเปนตองจัดซ้ืออุปกรณใหม เพ่ือใหบริการดานเครือขายกับผูใชงานระบบ หลังจากกำหนด แนวความคิดในการสราง

แผนกูคืนระบบดังขางตนแลวจึงนำแนวคิดดังกลาวมาออกแบบใหกับแผนกูคืนของ โรงพยาบาลฯ โดยเรียงความสำคัญ 2 

กระบวนการดังนี้  7.4.5.1 กระบวนการกูคืนเซิรฟเวอรและขอมูลผูปวย  

สิ่งสำคัญของการจัดทำแผนกูคืนระบบสารสนเทศกรณีเหตุฉุกเฉินในรูปแบบตางๆ  

นั่นก็คือ การสำรองขอมูลหากข้ันตอนการสำรองขอมูลหรือกระบวนการสำรองขอมูลมีปญหาอันสงผล กระทบใหเกิด

ความไมสมบูรณครบถวนของขอมูลแลวนั้น อาจสงผลใหการดำเนินการตามแผนกูคืนระบบ สารสนเทศ ลมเหลว ได 

เพราะการสำรองขอมูลถือเปนหัวใจสำคัญสำหรับแผนกูคืนระบบสารสนเทศ   ดังนั้น เพ่ือเพ่ิมประสิทธิภาพการทำงานใน

ดานตางๆ ตองออกแบบการสำรองขอมูลหรือการจัดการกับขอมูลขององคกรใหดีท่ีสุด ทางโรงพยาบาลไดออกแบบการ

สำรองขอมูลไดดังตอไปนี้ จัดลำดับความสำคัญของขอมูล ท่ีเก่ียวของกับแผนกูคืนระบบสารสนเทศท้ังหมด เพ่ือใหองคกร
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หรือบุคลากรท่ีมีหนาท่ีเก่ียวของกับการ สำรองขอมูลไดตระหนักถึงความสำคัญของขอมูลท่ีจะดำเนินการสำรองขอมูลและ

จัดเก็บไวอยางเหมาะสม 
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แผน A  30 นาทีแรก 

เริ่มตน 

รับแจงจากผูใชงาน 

ศูนยคอมตรวจสอบ 

ประกาศใชแผน A 

ให้ห้องตรวจดขู้อมลูจากระบบ 

>> ข้อมลูรักษาผู้ ป่วย 

>> ข้อมลูรังสีวิทยา 

>> ข้อมลู LAB 

ประกาศใชงานปกต ิ

ตรวจสอบแกไข 

แผน A กรณี 30 นาทีแรก (ระยะเวลารอคอย ไมเกิน 30 
นาที)  
การดำเนินการ 

1. ประชาสมัพันธประกาศ 2 รอบ 
2. ใหทุกหนวยรอจนกวาจะไดรับประกาศอีกครั้ง 

 

ทำงานในสวนผูดูแลระบบ 
 

ประชาสมัพันธ ประกาศ 

“ขณะน้ีระบบ Hosxp กลับมาใชงานไดปกติ
แลว 2 รอบ” 
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เริ่มตน 

รับแจงจากผูใชงาน 

ศูนยคอมตรวจสอบ 

ประกาศใชแผน B 

ใหหองตรวจดูขอมลูจากระบบ 

>> ขอมูลรักษาผูปวย 

>> ขอมูลรังสีวิทยา 
>> ขอมูล LAB 

สลับไปใชแมขายสำรอง 

ตรวจสอบ/แกไข 

ประกาศใชงานปกต ิ

นำขอมูลจากกระดาษเขาสูระบบ 

แผน B 
แผน B กรณี 30 นาทีแรก (ระยะเวลารอคอย        
จนกวาจะดำเนินการแกไขเสร็จ)  
การดำเนินการ 

1. ประชาสมัพันธประกาศ 2 รอบ (ขณะน้ีระบบ 

HOSXP ขัดของใหทุกหนวย ท่ีใชงานใชแผน 
B 

2. ใหทุกหนวยรอจนกวาจะไดรับประกาศอีกครั้ง 
 

แผน B 
ทำงานในสวนของผูดูแลระบบ 

 

ประชาสมัพันธ ประกาศ 

“ขณะน้ีระบบ Hosxp กลับมาใชงานไดปกติ
แลว 2 รอบ” 

 

แผน B คือ เร่ิมต้นจากการใช้ระบบกระดาษ 

- เร่ิมตน้จากห้องบตัร 

- การซกัประวติั ลงการตรวจรักษา ในกระดาษท่ีไดรั้บจาก

ห้องบตัร  

- ดาํเนินการรักษาตากปกติ 

แผน B  กรณีมากกวา 30นาที 
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   2 ชม.10 นาที 

 

 

    10 นาที 

             

         

  

แผน C  ระบบลม 

ประเมินผลตอเน่ืองจากแผน B 

ตรวจสอบระบบสำรอง (Backup) 

ประสานบริษัท 

>>โปรแกรม ขอมูลผูปวย บ.บางกอกเมดิคอลซอฟตแวร จำกัด 

>>โปรแกรม เก็บภาพเวชระเบียน บ.ไบนารี กราฟก จำกัด 

>>โปรแกรม PACS บ.เจ.เอฟ.แอดวาน เมดจำกัด 

>>โปรแกรม LAB  บ.อินเตอรคอรปอเรนซ จำกัด 

บ.อีฟอร แอล จำกัด 

บ.เลเบล คอนเวอรเตอร จำกัด 
 

 

จัดหาเครือขาย และติดตั้งใหระบบใชงานได 
>>โปรแกรม ขอมูลผูปวย 

>>โปรแกรม เก็บภาพเวชระเบียน  
>>โปรแกรม PACS  

>>โปรแกรม LAB   
 

 

ตรวจสอบความพรอมใชระบบ 

ประกาศใชงานปกต ิ

นำขอมูลจากกระดาษเขาสูระบบ 

ทำงานในสวนของผูดูแลระบบ 

แผน C กรณี ระบบลม 

การดำเนินการ 

ศูนยคอมตรวจสอบแลวไมสามารถกูคืนระบบท้ังแมขาย
หลักและสำรอง จึงดำเนินการตามแผน B คือแผนการใช
กระดาษจนกวาจะไดรับการประใหทราบอีกครั้ง 

ประชาสมัพันธประกาศตามแผน B 

“ขณะน้ีระบบ IT ขัดของใหทุกหนวยงานใชแผน B 2 

รอบ” 

ติดตอ 

บ.บางกอกเมดิคอลซอฟตแวร จำกัด  TEL.024279991 
บ.ไบนารี กราฟก จำกดั TEL.020289438 ,0273634212 

บ.เจ.เอฟ.แอดวาน เมดจำกัด TEL.025140314-7 

บ.อินเตอรคอรปอเรนซ จำกดั TEL.028809922 

บ.อีฟอร แอล จำกัด TEL.028830871-9 
บ.เลเบล คอนเวอรเตอร จำกัด TEL.029909521 

 

ติดตั้ง OS, Database,Softwareใหม 
>>โปรแกรม ขอมูลผูปวย 

>>โปรแกรม เก็บภาพเวชระเบียน  
>>โปรแกรม PACS  

>>โปรแกรม LAB   
 

 

กูคืนขอมูลเดมิ 
>>โปรแกรม ขอมูลผูปวย 

>>โปรแกรม เก็บภาพเวชระเบียน  
>>โปรแกรม PACS  

>>โปรแกรม LAB   
 

 
แผน C 

ระยะเวลารอคอย จนกวาจะดำเนนิหาอุปกรณ และดำเนินการแกไข
เสร็จ 
การดำเนนิงาน 
ศูนยคอมฯดำเนนิการแผนกูคืนระบบ 
ใชเวลาไมนอยกวา 4 วัน 5 ชม. 10 นาท ี

 

20 นาที 

72 ชม 

2 ชม. 24 ชม 
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9. ลำดับของผูมีอำนาจในการส่ังการใชแผน  

     ผูมีอำนาจตามตารางจะทำหนาท่ีเปนหัวหนาทีมสรางความตอเนื่องทางธุรกิจซ่ึงเปนผูมีอำนาจ สูงสุดในการ
สั่งการใชแผนฉบับนี้ ถาผูท่ีอยูในตำแหนงสูงสุดในตารางไมสามารถเขาประจำการได เชน เนื่องจากบาดเจ็บ 
ทุพพลภาพ หรือไมอยูในพ้ืนท่ี ใหเลื่อนมายังผูท่ีอยูในลำดับถัดไปใหเปนผูมีอำนาจสั่ง การ   
  

ลำดับ  ช่ือ-นามสกุล  ตำแหนง  

1  นพ.สุกิจ บรรจงกิจ  ผูอำนวยการโรงพยาบาล   

2  นพ.สมชาย  แพรพิรุณ  รองผูอำนวยการดานพัฒนาระบบ

บริการและสนับสนุนบริการสุขภาพ 

3  ส.อ.นนทกานต  มากพูล   หัวหนางานเทคโนโลยีสารสนเทศ  

1.4  การกำหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงดานสารสนเทศ 

การกำหนดโครงสรางทีมทำงานและหนาท่ีความรับผิดชอบ จากโครงสรางของทีมสรางความตอเนื่องทางธุรกิจ แผนกู

คืนระบบสารสนเทศของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง นั้นได

กำหนดหนาท่ีความ รับผิดชอบไวอยางชัดเจนในแตละหนวย ซ่ึงในแตละหนวยนั้นจะประกอบดวยบุคลากรในหลายๆ ฝาย

ท่ีมีความเก่ียวของกับกระบวนการสำคัญทางธุรกิจของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยาม

บรมราชกุมารี ระยอง ซ่ึงบุคลากรท่ีมีหนาท่ีรับผิดชอบใน แตละหนวยนั้นจะตองทุมเทการทำงานปฏิบัติหนาท่ีในสวนของ

ตนเอง เพ่ือใหองคกรบรรลุวัตถุประสงค ท่ีไดกำหนดเอาไว  

 

ตำแหนง  ผูรับผิดชอบหลัก (Primary)  
ผูท่ีสามารถดำเนินการ 

แทน (Secondary)  

รองผูอำนวยการดานพัฒนาระบบบริการ

และสนับสนุนบริการสุขภาพ  

นพ.สมชาย แพรพิรุณ  ส.อ.นนทกานต มากพูล   

หัวหนาทีมงานดานคอมพิวเตอร   ส.อ.นนทกานต  มากพูล  นายนรงฤทธิ์ งามยิ่ง  

ทีมจัดระบบและอุปกรณ นางสาวพิมชนก นอยมุข นายวิชชา  อินทรารักษ  

ทีมธุรการและตรวจสอบขอมูล   นางสาวกุลิสรา  โทแกว นายวิชชา  อินทรารักษ 
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จัดทำแผนบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงาน 

1. หลักการและเหตุผล 

การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธท่ีสำคัญตามหลักการกำกับดูแลกิจการท่ีดี ท่ีจะชวย          

ใหการบริหารงานและการตัดสินใจดานตางๆ เชน การวางแผน การกำหนดกลยุทธ การติดตามควบคุม และ

วัดผลการปฏิบัติงาน ตลอดจนการใช ทรัพยากรตางๆ อยางเหมาะสม มีประสิทธิภาพมากข้ึน และลดการสูญเสีย

และโอกาสท่ีทำใหเกิดความเสียหายแกองคกร 

ภายใตสภาวะการดำเนินงานของทุกๆ องคกรลวนแตมีความเสี่ยง ซ่ึงเป็นความไมแนนอนทีอาจจะสงผล

กระทบตอการดำเนินงานหรือเปาหมายขององคกร จึงจำ เป็นตองมีการจัดการความเสียงเหลานั้นอยางเป็น

ระบบ  โดยการระบุความเสียงวามีปัจจัยเสียงใดบางทีกระทบตอการดำเนินงานหรือเปาหมายขององคกร 

วิเคราะหความเสียงจากโอกาสและผลกระทบทีเกิดข้ึน จัดลำดับความสำคัญของความเสี่ยง กำหนดแนวทางใน

การจัดการความเสี่ยง และตองคำนึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 

แผนบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศมีวัตถุประสงคเพือเป็นแนวทำงานทีใชตรวจสอบ

และ ประเมินความเสียงดานเทคโนโลยีสารสนเทศดวยการคาดการณลวงหนา ในกรณีทีความเสียงเกิดข้ึนจริง 

สามารถนำแนวทำงานจัดการความเสี่ยงน้ีไปใชในการดำเนินการได 

2. วัตถุประสงคของแผนบริหารความเส่ียง 

1.  เพ่ือใหผูบริหารและผูปฏิบัติงาน เขาใจหลักการและกระบวนการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ 

2.  เพ่ือใหการจัดการภายในกลุมงานสารสนเทศทางการแพทยขอมูลมีประสิทธิภาพและมีความยืดหยุน
ในการปรับตัว ใหทันตอการเปลียนแปลงของเทคโนโลยีสารสนเทศสมัยใหมรวมท้ังลดโอกาสทีจะ
กอใหเกิดความเสียหายทีไม ตองการกับระบบเทคโนโลยีสารสนเทศ 

3.  เพ่ือใหผูปฏิบัติงานไดรับทราบข้ันตอน และกระบวนการในการวางแผนบริหารความเสี่ยง 

4.  เพ่ือใหมีการปฏิบัติตามกระบวนการบริหารความเสี่ยงอยางเปนระบบและตอเนื่อง 

5.  เพ่ือลดโอกาสและผลกระทบของความเสี่ยงท่ีจะเกิดข้ึนกับองคกร 
6. เพ่ือเปนแนวทำงานการดำเนินการ กำกับดูแล  ตรวจสอบเก่ียวกับการบริหารจัดการและการเผยแพร 

ความรูความ เขาใจเก่ียวกับการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศในโรงพยาบาล 
7. เพ่ือชวยเพ่ิมประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปัจจัยเสี่ยงและความเสี่ยงในดานตางๆ ท่ีนาจะมี

ผลกระทบกับ การดำเนินงาน วัตถุประสงคและนโยบาย  แลวพิจารณาหาแนวทำงานในการ
ปองกันหรือจัดการกับความเสี่ยงเหล านั้น กอนที่จะเริ่มปฏิบัติงานหรือดำเนินงานตามแผน
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3. เปาหมาย 

1. ผูบริหารและผูปฏิบัติงานมีความรูความเขาใจเรืองการบริหารความเสี่ยง เพ่ือนำไปใชใน
การดำเนินงานตามยุทธศาสตร และแผนปฏิบัติงานประจำ ปีใหบรรลุตามวัตถุประสงคและ
เปาหมายท่ี กำหนดไว 
2. ผูบริหารและผูปฏิบัติงานสามารถระบุความเสี่ยง วิเคราะหความเสี่ยง ประเมินความเสี่ยง 
และ จัดการความเสี่ยงใหอยูในระดับท่ียอมรับได 
3. สามารถนำแผนบริหารความเสี่ยงไปใชในการบริหารงานท่ีรับผิดชอบ 
4.  เพ่ือพัฒนาความสามารถของบุคลากรและกระบวนการดำเนินงานภายในองคกรอยางตอเนือง 
5. ความรับผิดชอบตอความเสี่ยงและการบริหารความเสี่ยงถูกกำหนดข้ึนอยางเหมาะสมท่ัวท้ังองคกร 
6. การบริหารความเสี่ยงไดรับการปลูกฝงใหเปนวัฒนธรรมขององคกร 

4. ประโยชนของการบริหารความเส่ียง 

การดำเนินการบริหารความเสี่ยงจะชวยใหผูบริหารมีขอมูลท่ีใชในการตัดสินใจไดดียิ่งข้ึนและทำ

ใหองคกรสามารถจัดการ กับปญหาอุปสรรคและอยูรอดไดในสถานการณท่ีไมคาดคิดหรือสถานการณท่ี

อาจทำใหองคกรเกิดความเสยีหาย 

ประโยชนท่ีคาดหวังวาจะไดรับจากการดำเนินการบริหารความเสี่ยง มีดังนี้ 

1. เป็นสวนหนึ่งของหลักการบริหารกิจการบานเมืองท่ีดี การบริหารความเสี่ยงจะชวย

คณะทำงานบริหารความเสี่ยง และผูบริหารทุกระดับตระหนักถึงความเสี่ยงหลักที่สำคัญ และสามารถ

ทำหนาท่ีในการกำกับดูแลองคกรไดอยางมีประสิทธิภาพ และประสิทธิผลมากยิ่งข้ึน 

2. สรางฐานขอมูลที่มีประโยชนตอการบริหารและการปฏิบัติงานในองคกร การ

บริหารความเสี่ยงจะเป็น แหลงขอมูลสำหรับผูบริหารในการตัดสินใจดานตางๆ ซ่ึงรวมถึงการบริหาร

ความเสี่ยง ซ่ึงตั้งอยูบนสมมุติฐานในการตอบสนองตอเปาหมายและภารกิจหลักขององคกรรวมถึงระดับ

ความเสี่ยงท่ียอมรับได 

3. ชวยสะทอนใหเห็นภาพรวมของความเส่ียงตางๆ ท่ีสำคัญไดท้ังหมด การบริหารความ

เสี่ยงจะทำใหบุคลากรภายในองคกรมีความเขาใจถึงเปาหมายและภารกิจหลักขององคกร และตระหนัก

ถึงความเสี่ยงสำคัญท่ีสงผลกระทบในเชิงลบตอองคกรไดอยางครบถวนซ่ึงครอบคลุมความเสี่ยงธรรมาภิ

บาล 

4. เป็นเครื่องมือท่ีสำคัญในการบริหารงาน การบริหารความเสี่ยงเป็นเครื องมือที่ชวยให

ผูบริหารสามารถม่ันใจไดวา ความเสี่ยงไดรับการจัดการอยางเหมาะสมและทันเวลา รวมท้ังเป็น

เครืองมือท่ีสำคัญของผูบริหารในการบริหารงานและการตัดสินใจในดานตางๆ เชน การวางแผนการ

กำหนดกลยุทธ การติดตามควบคุมและวัดผลการปฏิบัติงาน ซ่ึงสงผลใหการดำเนินงานของโรงพยาบาล

เปนไปตามเปาหมายท่ีกำหนด และสามารถปกปองผลประโยชน รวมท้ังเพ่ิมมูลคาแกองคกร 



   นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ  

โรงพยาบาลเฉลมิพระเกยีรตสิมเดจ็พระเทพรตันราชสุดาฯ สยามบรมราชกมุารร ีระยอง                     25 
  

 

5. ชวยใหการพัฒนาองคกรเปนไปในทิศทางเดียวกัน การบริหารความเสี่ยงทำใหรูปแบบการ
ตัดสนิใจในระดับการปฏิบัติงานขององคกรมีการพัฒนาไปในทิศทางเดียวกัน เชน การตัดสนิใจโดยที
ผูบริหารมีความเขาใจในกลยุทธ วัตถุประสงคของ องคกร และระดับความเสี่ยงอยางชัดเจน 

    6. ชวยใหการพัฒนาการบริหารและจัดสรรทรพัยากร เปนไปอยางมีประสิทธิภาพและ
ประสิทธิผล การจัดสรร ทรัพยากรเปนไปอยางเหมาะสม โดยพิจารณาถึงระดับความเสี่ยงในแตละกิจกรรม
และการเลือกใชมาตรการในการบริหารความเสี่ยง เชน การใชทรัพยากรสำหรับกิจกรรมท่ีมีความเสี่ยงต่ำและ
กิจกรรมท่ีมีความเสี่ยงสูงยอมแตกตางกัน หรือการเลือกใชมาตรการแตละประเภทยอมใชทรัพยากรแตกตาง
กัน เปนตน 

5. นิยามความเส่ียง 

5.1 ความเสียง (Risk) 
ความเสี่ยง หมายถึง เหตุการณหรือการกระทำใดๆ ท่ีอาจจะเกิดข้ึนภายในสถานการณท่ีไมแนนอน 

และจะสงผลกระทบหรือสรางความเสียหาย (ท้ังท่ีเปนตัวเงินและไมเปนตัวเงิน) หรือกอใหเกิดความลมเหลวหรือ
ลด โอกาสท่ีจะบรรลุวัตถุประสงคและเปาหมายขององคกรท้ังในดานยุทธศาสตรการปฏิบัติงาน การเงินและการ 
บริการ ซ่ึงอาจเปนผลกระทบทางบวกดวยก็ได โดยวัดจากผลกระทบ (Impact) ท่ีไดรับและโอกาสท่ีจะเกิด 
(Likelihood) ของเหตุการณ 
ลักษณะของความเสี่ยง สามารถแบงออกไดเป็น 3 สวน ดังนี้ 

 1.  ปจจัยเสี่ยง คือ สาเหตุท่ีจะทำใหเกิดความเสี่ยง 

2. เหตุการณเสี่ยง คือ เหตุการณท่ีสงผลกระทบตอการดำเนินงาน หรือ นโยบาย 
3. ผลกระทบของความเสี่ยง คือ ความรุนแรงของความเสยีหายท่ีนาจะเกิดข้ึนจากเหตุการณเสี่ยง 
5.2 การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การ

วิเคราะห ความเสี่ยง และจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และ

ผลกระทบ (Impact) เม่ือทำการประเมินแลวทำใหทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง  

สถานะของความเสี่ยงท่ีได จากการประเมินโอกาสและผลกระทบของแตละปจจัยเสี่ยง แบงออกเปน 4 ระดับ 

คือ สูงมาก สูง ปานกลาง และ ต่ำ 

  5.3 การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใชในการบริหาร

จัดการใหโอกาสท่ีจะเกิดเหตุการณความเสี่ยงลดลงหรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยง

ลดลงอยูใน ระดับท่ีองคกรยอมรับได ซ่ึงการจัดการความเสี่ยง อาจแบงโดยสรุปไดเปน 4 แนวทำงานหลัก 

คือ การยอมรับ การลด/ควบคุมการยกเลิกและการโอนยายหรือแบงความเสี่ยง 

  5.4 การควบคุม  (Control) หมายถึง นโยบายแนวทำงานหรือ ข้ันตอนปฏ ิบั ติ ต างๆ            

ซ่ึ งกระทำ เพ ื่อลด  ความเสี่ยง และทำใหการดำเนินการบรรลุว ัต ถุประสงค  แบ งได  4 ประเภท               

คือ  การควบคุมเพ่ือการปองกัน การ ควบคุมเพื่อใหตรวจสอบ การควบคุมโดยการชี้แนะและการควบคุมเพื่อ

การแกไข 
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  5.5 ทรัพยสิน (Asset) หมายถึง ทรพัยสินตางๆ ขององคกรแบงเปน 5 หมวด ไดแก หมวดขอมูล 

หมวด บุคลากร หมวดฮารดแวร หมวดซอฟตแวร และหมวดบริการ 

หลักการวิเคราะห ประเมิน และจัดทำความเสี่ยงอยางเหมาะสม ตามกระบวนการบริหารความเสี่ยง 

ตาม มาตรฐาน COSO (Committee of Sponsoring Organizations of the Tread way Commission) มี

ดังนี้ 

1.  การกำหนดเปาหมายการบริหารความเสี่ยง (Objective Setting) 
2.  การระบุความเสี่ยงตางๆ (Event Identification) 
3.  การประเมินความเสี่ยง (Risk Assessment) 
4.  กลยุทธท่ีใชในการจัดการกับแตละความเสี่ยง (Risk Response) 
5.  กิจกรรมการบริหารความเสี่ยง (Control Activities) 
6.  ขอมูลและการสื่อสารดานบริหารความเสี่ยง (Information and Communication) 
7.  การติดตามผลและเฝาระวังความเสี่ยงตางๆ (Monitoring) 

ท้ังนี้ ในการจัดทำแผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศของโรงพยาบาลฯ ไดมี

ผูเชี่ยวชาญดานการตรวจประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

1. การวิเคราะหความเส่ียงและกระบวนการบริหารความเส่ียง ( R isk Analysis)    

กระบวนการบริหารความเสี่ยงเป็นกระบวนการทีใชในการระบุวิเคราะห ประเมิน และจัดลำดับ
ความ เสียงทีมีผลกระทบตอการบรรลุวัตถุประสงคในการดำเนินงานขององคกรรวมท้ังการ
จัดทำ แผนบริหารจัดการ ความเสี่ยง โดยกำ หนดแนวทางการควบคุมเพ่ือปองกันหรือลดความ
เสี่ยใหอยูในระดับท่ีอมรับได ซ่ึงงาน เทคโนโลยีสารสนเทศ มีข้ันตอนหรือกระบวนการบริหารความ
เสี่ยง 6 ข้ันตอนหลัก ดังนี้ 

1.1 การระบุความเส่ียง (Risk identification) 

เปนกระบวนการท่ีผูบริหารและผูปฏิบัติงานรวมกันระบุความเสี่ยงและปัจจัยเสี่ยง โดยตองคำนึงถึง
ความเสี่ยงท่ีมีสาเหตุมาจากปัจจัยท้ังภายในและภายนอก ปัจจัยเหลานี้มีผลกระทบตอวัตถุประสงคและ
เปาหมายของ องคกร หรือผลการปฏิบัติงานท้ังในระดับองคกรและระดับกิจกรรม ในการระบุปัจจัยเสี่ยง
จะตองพิจารณาวามี เห ต ุก า ร ณ ใ ด ห ร ือ ก ิจ ก ร ร ม ใ ด ข อ ง ก ร ะ บ ว น ก า ร ป ฏ ิบ ัต ิง า น ท ี่อ า จ เ ก ิด ค ว า ม ผ ิด พ ล า ด ค ว า ม
เ ส ีย ห า ย แ ล ะ ไ ม บ ร ร ล ุวัตถุประสงคท่ีกำหนด รวมท้ังมีทรัพยสินใดท่ีจำเป็นตองไดรับการดูแลปองกันรักษา 
ดังนั้นจึงจำ เป็นตองเขาใจใน ความหมายของ “ความเสี่ยง (Risk)” “ปัจจัย เสี่ยง (Risk Factor)” และ 
“ประเภทความเสี่ยง” กอนท่ีจะ ดำเนินการระบุความเสี่ยงไดอยางเหมาะสม 

- ความเส่ียง (Risk) 
หมายถึง เหตุการณหรือการกระทำใดๆ ท่ีอาจเกิดข้ึนภายใตสถานการณท่ีไมแนนอนและ

จะสงผลกระทบหรือสรางความเสียหาย (ท้ังท่ีเป็นตัวเงินและไมเป็นตัวเงิน) หรือกอใหเกิดความลมเหลว หรือ
ลดโอกาสท่ีจะบรรล ุ เป า ห ม า ย ต า ม ภ า ร ก ิจ ห ล ัก ข อ ง อ ง ค ก ร แ ล ะ เป า ห ม า ย ต า ม แ ผ น ป ฏ ิบ ัต ิง า น  

- ปจจัยเส่ียง (Risk Factor) 
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หมายถึง ตนเหตุหรือสาเหตุท่ีมาของความเสี่ยงท่ีจะทำใหไมบรรลุวัตถุประสงคท่ีกำหนดไว 
โดยตองระบุ ไดดวยวาเหตุการณนันจะเกิดทีไหน เม่ือใด และเกิดข้ึนไดอยางไร และทำไม ท้ังนี้สาเหตุของ
ความเสี่ยงท่ีระบุควร เป็นสาเหตุท่ีแทจริง เพ่ือจะไดวิเคราะหและกำ หนดมาตรการลดความเสี่ยงใน
ภายหลังไดอยางถูกตอง โดยปัจจัย เสี่ยงแบงได 2 ดาน ดังนี้ 

1. ปจจัยเส่ียงภายนอก คือ ความเสี่ยงท่ีไมสามารถควบคุมการเกิดไดโดยองคกร 
เชน เศรษฐกิจ สังคม การเมือง กฎหมาย คูแขง เทคโนโลย ี ภัยธรรมชาติ สิ่งแวดลอม 

      2. ปัจจัยเส่ียงภายใน คือ ความสี่ยงท่ีสามารถควบคุมไดโดยองคกร เชน กฎระเบียบ 
ขอบังคับภายในองคกร วัฒนธรรมองคกร  นโยบายการบริหารและการจัดการ  ความรู/ความสามารถ
ของบุคลากร กระบวนการทำงาน ขอมูล/ระบบสารสนเทศ เครื่องมือ/อุปกรณ 

1.3 ประเภทความเส่ียง 

จ า ก ก า ร ว ิเ ค ร า ะ ห ค ว า ม เส ี่ย ง ด า น ส า ร ส น เท ศ ข อ ง โ ร ง พ ย า บ า ล แ พ ร ส า ม า ร ถ แ ย ก ป ร ะ เภ ท

ค ว า ม เส ี่ย ง เป น  5 ประเภท ดังนี้ 

- ความเส่ียงดานความม่ันคงปลอดภัยของทรัพยากรในระบบเทคโนโลยีสารสนเทศ 

-     Hardware ,Software ,Network , Data 

-ความเส่ียงดานระบบเทคโนโลยีสารสนเทศอาจทำใหเกิดความบกพรองในการดูแล
รักษา ผูปวย เป็นความเสี่ยงทีอาจเกิดข้ึนจากระบบเทคโนโลยีสารสนเทศท่ีสงผลกระทบตอการรักษาผูปวย 
ทำใหขอมูลผิดพลาดไมถูกตองตรงกัน ขอมูลท่ีสำคัญไมอยูระบบ ขอมูลท่ีจำเป็นและสำคัญไปถึงผูปวยหรือผู
ใหบริการลาชา จนทำใหเกิดความบกพรองในการดูแลรักษาผูปวย เชน ขอมูลผูปวยคนหนึ่งไปอยูกับ
ผูปวยคนหนึ่ง , ขอมูลไมครบถวน ขาดหาย , ขอมูลไปถึงผูปวยลาชา , การใช Default values ท่ีผิดพลาด 
, ขอมูลในคอมพิวเตอรกับในกระดาษไมตรงกัน , การแกไขขอมูลหลังจากมีผูไดรับขอมูลนั้นไปแลว เปนตน 

-ความเส่ียงดานความเปนสวนตัวของผูป วย เป ็นความเสี ยงท่ีอาจเกิดข้ึนจากการ
ดำเนินการการ จัดความสำคัญในการเขาถึงขอมูลไมเหมาะสมกับการใชงานหรือการใหบริการ โดยผูใชอาจ
เขาสูระบบเทคโนโลยี สารสนเทศของโรงพยาบาลแพร หรือใชขอมูลตางๆ ของโรงพยาบาลแพรเกินกวา
อำนาจหนาที ของตนเองที มีอยูและอาจทำใหเกิดความเสียหายตอขอมูลสารสนเทศไดความเสี่ยงจาก
ผู ปฏิบัติงานเป็นความเสี ยงที อาจเกิดขึ้นจาก การดำเนินการการจัดความสำคัญในการเขาถึงขอมูลไม
เหมาะสมกับการใชงานหรือการใหบริการ โดยผูใชอาจเขา สูระบบเทคโนโลยีสารสนเทศ หรือใชขอมูลตางๆ 
ของโรงพยาบาลเกินกวาอำ นาจหนาท่ีของตนเองท่ีมีอยูและ อาจท าใหเกิดความเสียหายตอขอมูลสารสนเทศ
ได 

- ความเสียงดานภยัหรือสถานการณฉุกเฉิน เป็นความเสี่ยงทีอาจเกิดจากภัยพิบัติตาม
ธรรมชาต ิหรือสถานการณรายแรงทีกอใหเกิดความเสียหายรายแรงกับขอมูลสารสนเทศ เชน ไฟฟา
ขัดของ น้ำทวม ไฟไหม อาคารถลม การชุมนุมประทวง หรือความไมสงบเรียบรอยในบานเมือง เปนตน 

- ความเสียงดานการบริหารจัดการ เป็นความเสียงจากแนวนโยบายในการบริหารจัดการที
อาจ ส ง ผ ล ก ร ะ ท บ ต อ ก า ร ด ำ เน ิน ก า ร ด า น เท ค โน โ ล ย ีส า ร ส น เท ศ  
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2. การจัดการความเส่ียง (Risk management) 
     นโยบายของกลุมงานเทคโนโลยีสารสนเทศทางการแพทย โรงพยาบาลฯ ระดับความเสี่ยงคงเหลือท่ียอมรับ
ได กำหนดใหความเสี่ยงท่ีจำเปนตองนำมาดำเนินการจัดการความเสี่ยง คือ ความเสี่ยงท่ีมีระดับความเสี่ยงสูง 
ตั้งแต 15 ข้ึนไป สวนความเสี่ยงท่ีมีระดับความเสี่ยงต่ำกวา 15 ถือวามีความเสี่ยงคอนขางต่ำอาจจะนำมา
ดำเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไมก็ได การดำเนินการจัดการความเสี่ยงเปน 

2.1. หลีกเลี่ยงความเสี่ยง ( Risk Avoidance = RA ) การหลีกเลี่ยงความเสี่ยง เชน เม่ือพบวาปจจุบัน
โรงพยาบาลฯ มีการสำรองขอมูลเพียง 1 ชุดและจัดเปนความ เสี่ยงตอการสูญเสีย การเลี่ยงความเสี่ยงนี้อาจ
ไดแกการทำสำรองขอมูล 2 ชุด และแยกเก็บในสถานท่ีตางกัน การบริหารจัดการการเชื่อมโยงสูเครือขายผาน
โมเด็ม ถาเปน การยากตอการควบคุมหรือบริหารจัดการ องคกรอาจเลือกทางออกโดยการยกเลิกไมใหใชบริการ 
และแนะนำใหพนักงานใชบริการผานทาง ISP ในชวงท่ีมีการระบาดของ ไวรัสอยางหนัก องคกรอาจมีเลือกระงับ
ไมใหใชคอมพิวเตอรท่ีไมไดติดตั้ง Antivirus เปนตน 

2.2 การโอนยายความเสี่ยง ( Risk Transfer = RF ) เชน อุปกรณเครือขายเม่ือซ้ือมาแลวมีระยะ
ประกันเพียงหนึ่งป เพ่ือเปนการรับมือในกรณีท่ีอุปกรณเครือขาย ไมทำงาน องคกรอาจเลือกซ้ือประกัน หรือ
สัญญาการบำรุงรักษาหลังขาย (Maintenance service) เปนตน 

2.3 การยอมรับความเสี่ยง ( Risk acceptance = RC ) เปนการยอมรับในความเสี่ยงโดยไมทำอะไร 
และยอมรับในผลท่ีอาจตามมา เชน การพิสูจนตัวจริงเพียงใช id/ password มีความเสี่ยงเพราะอาจมีการขโมย
ไปใชได การใหมีใชชีวมาตร (biometrics) เชน การตรวจลายนิ้วมือหรือมานตา อาจมีคาใชจายสูงไมคุมคา 
โรงพยาบาล อาจยอมรับความเสี่ยงของระบบปจจุบันและทำงานตอไปโดยไมทำอะไร 

2.4 การลดความเสี่ยง (Loss Reduction = LR ) ไดแก การมีมาตรการควบคุมมากชนิดข้ึน หรือชนิดท่ี
เขมงวดมากข้ึนเพ่ือลดความเสี่ยง เชน การใชชีวมาตร (biometrics) เพ่ือใชในการพิสูจนตัวจริงนอกเหนือไปจาก
การใช id/ password ท่ีมีอยูเดิม 
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๒.ดานการควบคุมระบบเทคโนโลยีสารสนเทศ 
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๒.๑ กำหนดสิทธิการเขาถึงขอมูลตามลำดับช้ันความลับเปนลายลักษณอักษรชัดเจน 

มาตรการรักษาความปลอดภัย 
มาตรการรักษาความปลอดภัยของขอมูลผูรับบริการ โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพ

รัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง โดยกำหนดใหมีมาตรการรักษาความปลอดภัยของฐานขอมูล
ผูรับบริการ โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง จึงออก
ประกาศไว ดังตอไปนี้ 

1. ใหบุคคลท่ีไดรับรหัสผูใชงานและรหัสผาน เพ่ือเขาใชฐานขอมูลของโรงพยาบาล ตองรับผิดชอบ เก็บ
รักษารหัสผูใชงานและรหัสผานไวเปนความลับ และปกปองมิใหบุคคลอ่ืนใชรหัสผูใชงาน และรหัสผาน 
เชน ตองไมเขียนรหัสผาน หรือจดบันทึกไวท่ีมองเห็นได 

2. หามมิใหผูไดรับรหัสผูใชงานและรหัสผาน บอกหรือกระทำการใดๆท่ีประสงคตอผล เพ่ือใหบุคคลอ่ืน
ทราบรหัสผานของตน 

3. ผูไดรับรหัสผูใชงานและรหัสผาน ตองเปลี่ยนรหัสผานทุก 1 เดือน หรือเปลี่ยนรหัสผานทันที เม่ือมีขอ
สงสัยวารหัสผูใชงานและรหัสผานถูกเปดเผย ทำใหผูอ่ืนนำไปใชงานได   การตั้งรหัสผานเพ่ือเขาใชงาน 
จะกลับมาใชรหัสผานเดิมได ตองมีการเปลี่ยนรหัสผานเปนรหัสผานอ่ืนๆ ท่ีไมซ้ำกันมาแลวไมนอยกวา 
3 ครั้ง 

4. ในการเขาใชฐานขอมูลผูรับบริการของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยาม
บรมราชกุมารี ระยอง  ใหเขาใชไดตามหนาท่ีรับผิดชอบ และท่ีไดรับมอบหมายจากทางโรงพยาบาล 
เทานั้น 

5. กรณีตรวจพบวาผูไดรับรับรหัสผูใชงานและรหัสผาน มีการเขาใชงานฐานขอมูลผูรับบริการของ
โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯสยามบรมราชกุมารี ระยองท่ีไม
เหมาะสม  คณะกรรมการสารสนเทศขอสงวนสิทธิการใชงานของรหัสผูใช และรหัสผานทันที แลวจึง
แจงใหทราบภายหลัง ท้ังนี้ เพ่ือใหเปนไปตามนโยบายการรักษาความม่ังคงปลอดภัยดานเทคโนโลยี
สารสนเทศของโรงพยาบาล 

6. หามมิใหเขาใชฐานขอมูลผูรับบริการ เพ่ือประโยชนทางธุรกิจ หรือเรื่องอ่ืนท่ีไมเก่ียวกับทางราชการ ท้ังนี้ 
เพ่ือใหเปนไปตามเจตนารมณของ พรบ.ขอมูลขาวสาร 

7. ความรับผิดและปญหาท่ีอาจจะเกิดข้ึนจากการไมปฏิบัติตามประกาศนี้ หรือจากการนำรหัสผูใชงานและ
รหัสผานไปใหบุคคลอ่ืนใชงาน ผูท่ีมีชื่อเปนเจาของรหัสผูใชงานและรหัสผานนั้นๆ จะตองเปน
ผูรับผิดชอบแตเพียงผูเดียว 
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 Flow chart ระบบเวชระเบียนผูปวยใน  หลังจำหนาย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

D/C จาก ward  

รับแฟ้มจาก ward หลงั D/C ไม่เกิน 7 วนั 

แพทย

 

NO yes 

แยกเสนอแพทย์                                                  

ให้แพทย์สรุปไม่เกิน 7 วนั 

Coder  ให้รหสัโรค/หตัถการ และบนัทึกรหสัโรคลง

ในระบบ Hosxp  ภายใน 3  วนั 

ส่งงาน E-claim ภายใน  2 วนั 

 แยกแฟ้ม และScan แฟ้ม  รอบท่ี 2 (2 วัน) 

Scan แฟ้มรอบท่ี 1 กรณี F/U 

จัดเก็บเวชระเบียน 

เคสท่ัวไป 

1.ตรวจสอบความถกูต้องของรหสัโรค หลงัจากส่งให้แพทย์ทบทวนโรค                                                                                                     

2.ตรวจสอบข้อมลูการเรียงแฟ้มเวชะเบียน                                                                                 

3.ตรวจสอบการบนัทึกความครบถ้วนสมบรูณ์ของเวชระเบียน 

กําหนด login การเข้าถึงข้อมลู                             

-  แพทย์                                                              

- พยาบาล                                                             

- จนท.ที่เกี่ยวข้องแต่ละคลินิก                                                                                                          

กําหนด login การเข้าถึงข้อมลูเฉพาะ เคสปกปิด                                               

- แพทย์                                                                                      

- หวัหน้าจดุบริการ /หวัหน้าแผนก                                                 

-เปิดสิทธ์ิให้ดปูระวตัิได้คลินิกละ 1 เคร่ือง                                     

-ดปูระวตัิเคสปกปิดผ่านเวบ็เท่านัน้ 

 การเขาถึงขอมูลเวชระเบียน  

ยื่นคำรองขอประวัติกับ หน.งานเวชระเบียน                     

ตามแนวทางการขอประวัติการรักษา 

เคสปกปด 

การเขาถึงขอมูลเวชระเบียน                 

กรณีขอประวัติการรักษา 
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๒.๒ หองปฏิบัติงานหรือหองควบคุมระบบเครือขายเปนพ้ืนท่ีเฉพาะบุคคลท่ีไดรับอนุญาตและตองมีการแบง

พ้ืนท่ีเปนสัดสวนชัดเจน เชน 

 ๒.๒.๑ สวนปฏิบัติงาน (Operation Zone) 

  โตะสำหรับเจาหนาท่ีผูปฏิบัติงานในหองปฏิบัติการ 

 

 ๒.๒.๒ สวนของเครื่องแมขาย (Server Zone) 

  Rack สำหรับ Server Zone 
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๒.๒.๓ สวนเครื่องสำรองไฟ (UPS Zone) 

 

๒.๓ สถานท่ีจัดเก็บอุปกรณเกี่ยวกับสารสนเทศมีการล็อคกุญแจเม่ือไมมีการใชงาน 

 สถานท่ีในการเก็บอุปกรณและเครื่องมือทางดานสารสนเทศจะลอคกุญแจททุกครั้งหลังใชงานเสร็จ 
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๒.๔ มีกฎขอบังคับการปฏิบัติตนของเจาหนาท่ีขณะปฏิบัติงานและมีสัญลักษณการแจงเตือน ท่ีเห็นชัดเจน 

เชน หามสูบบุหรี่ หามนำอาหารและเครื่องดื่ม เขามารับประทาน 
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๒.๕ UPS (เครื่องสำรองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติ) มีเพียงพอและอยูในสถานะพรอมใชงาน เพ่ือ

ปองกันอุปกรณและขอมูลสารสนเทศเสียหาย กรณีไฟฟาดับหรือไฟฟาตก 
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๒.๖ มีแผนและการตรวจสอบ บำรุงรักษาสายไฟฟา สายส่ือสาร สายเคเบิล อุปกรณคอมพิวเตอร อุปกรณ

เครือขาย อุปกรณสำรองไฟฟา อุปกรณสำรองขอมูล ภายในหองปฏิบัติการ 

 แนวทางการปฏิบัติ 

  แผนการตรวจสอบ อุปกรณเครือขาย อุปกรณคอมพิวเตอร อุปกรณสำรองไฟฟา อุปกรณ

สำรองขอมูล โรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี ระยอง ดูแลและ

บำรุงรักษาอุปกรณเครือขายในโรงพยาบาล 
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๓.แนวปฏบัิติการควบคุมการเขาถึงระบบสารสนเทศของผูใชงาน 
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๑. การเผยแพรขอมูลตอสาธารณะผานเว็บไซตของโรงพยาบาล ดังนี้ 
๑.๑ ขอมูลหนวยงาน (General information) ประกอบดวย ประวัติความเปนมา วิสัยทัศน  

พันธกิจ คานิยม MOPH โครงสรางหนวยงาน ทําเนียบผูบริหาร อํานาจหนาท่ี ยุทธศาสตร แผนปฏิบัติราชการ 
แผนงาน โครงการ และงบประมาณรายจายประจําป รายละเอียดชองทางการติดตอสื่อสาร หมายเลข โทรศัพท 
หมายเลขโทรสาร แผนท่ีตั้งหนวยงาน ไปรษณียอิเล็กทรอนิกส (email address) 

๑.๒ คลังความรู (Knowledge) เชน ขาวสารความรูสุขภาพในรูปแบบ Info Graphic บทความ 
ผลงานวิจัย ขอมูลสถิติตางๆ โดยอางอิงถึงแหลงท่ีมาและวัน เวลา กํากับเพ่ือประโยชนใน การนําขอมูลไปใชตอ 
(ถามี)  

๑.๓ รายชื่อเว็บไซตหนวยงานท่ีเก่ียวของ (Web Link) เชน กลุมงาน/งานตางๆ ใน โรงพยาบาล 
หนวยงานภายนอก หรือเว็บไซตอ่ืนๆ ท่ีสนใจ  

๑.๔ คูมือสําหรับประชาชน (Service information) ขอมูลการบริการตามภารกิจของ หนวยงาน 
โดยแสดงข้ันตอนการใหบริการตางๆ แกประชาชนพรอมอธิบายข้ันตอนการบริการอยางชัดเจนท้ังนี้ ควรระบุ
ระยะเวลาในแตละข้ันตอนของการบริการนั้นๆ  

๑.๕ ขาวประชาสัมพันธ ขาวสารท่ัวไป ภาพขาวกิจกรรม เรื่องแจงเตือน รวมถึงขาว ประกาศของ
หนวยงาน เชน ประกาศรับสมัครงาน ประกาศจัดซ้ือจัดจาง ผลการจัดซ้ือจัดจาง  

๑.๖ แสดงสถิติการเขาใชบริการเว็บไซต  
๒. วิธีการและข้ันตอนการเผยแพรขอมูลตอสาธารณะผานเว็บไซตหนวยงาน ใหดําเนินการดังนี้  

๒.๑ หัวหนาหนวยงาน มอบหมายหรือกําหนดเจาหนาท่ีปฏิบัติงานบริหารจัดการเว็บไซต ของ
หนวยงาน 

๒.๒ เจาหนาท่ีผูไดรับมอบหมาย ไดรับสิทธิ์ เขาสูระบบบริหารจัดการ ดําเนินการนําขอมูล 
ขาวสารข้ึนเว็บไซต  

๒.๓ การนําขอมูลขาวสาร ตองเปนขอมูลปจจุบัน ถูกตองและครบถวน ระบุแหลงท่ีมา หรือ
เจาของขอมูล ชวงวันท่ีของขอมูลขาวสาร วันท่ีเผยแพร ประเภท (นามสกุล) ไฟล ขนาดไฟลโดยมีลําดับการ 
ปฏิบัติอยางนอยดังนี้  

(๑) เจาหนาท่ีเสนอขอมูลขาวสาร ท่ีประสงคจะนําข้ึนเผยแพรบนเว็บไซต ให ดําเนินการขออนุมัติ
เสนอผูอํานวยการโรงพยาบาล พิจารณาอนุญาต ดวยแบบฟอรมการขอเผยแพรขอมูลผาน เว็บไซตของ
หนวยงาน 

(๒) หัวหนาหนวยงาน มอบหมายเจาหนาท่ีผูรับผิดชอบ บริหารจัดการระบบ เว็บไซต (Web 
Master) ของโรงพยาบาล อนุมัติสิทธิการเขาใชงาน (Username และ Password) เขาสู ระบบบริหารจัดการ 
ดําเนินการนําขอมูลขาวสารข้ึนเว็บไซตในหมวดหมูท่ีถูกตอง  

(๓) เจาหนาท่ี Web Master มีหนาท่ีตรวจสอบความเปนปจจุบันของขอมูลทุก รายการท่ีเผยแพร
บนเว็บไซตของหนวยงาน หากพบวาครบระยะเวลาการเผยแพร ใหนํารายการนั้นลงจาก เว็บไซต  

(๔) เจาหนาท่ี Web Master มีหนาท่ีตรวจสอบความครบถวนของรายการขอมูล ขาวสารตาม
มาตรฐานเว็บไซตของหนวยงานภาครัฐ (Government Website Standard version 2.o) ของ สํานักงาน
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รัฐบาลอิเล็กทรอนิกส (องคการมหาชน) และตามพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ ๒๕๔๐ ตาม
มาตร ๒ มาตรา ๙ และขอมูลขาวสารอ่ืนท่ีคณะกรรมการขอมูลขาวสารของราชการกําหนด  

(๕) เจาหนาท่ี web Master มีหนาท่ีปฏิบัติตามพระราชบัญญัติวาดวยการกระทํา ความผิด
เก่ียวกับคอมพิวเตอร พ.ศ.๒๕๖๐ อยางเครงครัด เพ่ือปองกันไมใหเกิดความเสียหายและลดโอกาสท่ีจะ เกิด
ความเสียหายแกทางราชการ  

(๖) สงเสริมการเพ่ิมพูนความรูแลทักษะการบริหารจัดการเว็บไซต การรักษาความ ม่ันคงปลอดภัย
สารสนเทศ (Cyber Security) ใหแกเจาหนาท่ีอยางตอเนื่อง ท้ังการฝกอบรม (Training) การ แลกเปลี่ยนเรียนรู
ระหวางผูปฏิบัติงาน (Knowledge Management) 

๓. การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 

๓.๑ มีการกำหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน (User registration) ครอบคลุมในเรื่อง

ตอไปนี้ 

(๑) จัดทำแบบฟอรมการขอใชระบบสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรมเพ่ือ

ตรวจสอบสิทธิและดำ เนินการตามข้ันตอนการลงทะเบียนผูใชงาน  

(๒)  มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซ้ำซอนกัน 

(๓)  การกําหนดชื่อผูใชงาน (username) จะกําหนดจากชื่อภาษาอังกฤษ หากซ้ำใหเพ่ิมอักษรตัว
แรกของนามสกุล หรือจนกวาจะไมซ้ำกับชื่อผูใชงานคนอ่ืน 

(๔)  จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใชเทาท่ี
จําเปน 

(๕)  มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ และ/ 
หรือความตองการในการใชงานระบบ 

(๖) มีการระบุ ตำแหนง หนวยงานท่ีสังกัด 

(๗) มีการจัดเก็บขอมูลการขออนุมัติเขาใชขอมูลระบบสารสนเทศ 
(๘) มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของ

ผูใชงาน เม่ือมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 

๓.๒ การทบทวนสิทธิการเขาใชงาน ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชระบบ

สารสนเทศและปรับปรุงบัญชีผูใช อยางนอยปละ 1 ครั้ง หรือเมือมีการเปลีย่นแปลง เชน มีการลาออก เปลี่ยน

ตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 
๔. มีการบริหารจัดการสิทธิของผูใชงาน (user management)  
เปนการกำหนดสิทธิและขอบเขตในการเขาใชงานระบบและเขาถึงขอมูลของผูใชงานระบบ (users) ตาม

บทบาทและหนาท่ีรับผิดชอบเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบ

ทําสําเนาขอมูล สารสนเทศ การเขาถึงขอมูล ดังนี้ 
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๔.๑ มีการกําหนดวิธีปฏิบัติการใชงานรหัสผาน (password user) สําหรับผูใชงาน เพ่ือใหสามารถ 

กําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนหัสผานท่ีมีคุณภาพ ดังนี้ 

(๑) เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก 

        (๒) ควรตั้งรหัสผานท่ียากตอการคาดเดา 

(๓) ไมควรกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว 

หรือบุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือจากคําศัพทท่ีใชในพจนานุกรม 

(๔) ไมตั้งรหัสผานจากอักขระท่ีเรียงกัน หรือกลุมเหมือนกัน 

(๕) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 

คอมพิวเตอร 

(๖) เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 

(๗) ไมจดหรือบันทึกรหสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน หรือ 

เก็บไวในระบบคอมพิวเตอร 

(๘) ตองไมกําหนดใหมีการบันทึกหรือชวยจํารหัสผานสวนบุคคล (Save Password) 

(๙) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 

(๑๐) กรณีท่ีมีความจําเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการเรียบรอย 

ใหทําการเปลี่ยนรหัสผานโดยทันที 

(๑๑) ควรมีการเปลี่ยนรหัสผานตามรอบระยะเวลาท่ีกําหนดไว หรือเปลี่ยนรหัสผานทันที เม่ือ 

ทราบวารหัสผานอาจถูกเปดเผยหรือลวงรู 

(๑๒) หลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ท่ีตนใชงาน 

(๑๓) หลีกเลี่ยงการใชรหัสผานเดิม 

(๑๔) ผูดูแลระบบตองเปลี่ยนรหัส ถ่ีกวาผูใชงานท่ัวไป 

๕. การกําหนดสิทธิการใชงานระบบของผูใชงาน(user responsibilities) 
๕.๑ การกำหนดสิทธิในการใชระบบของผูใชงาน โดยแสดงรายละเอียดท่ีเก่ียวกับการควบคุมและ

จํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึง สทิธิ
จําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง ดังนี้ 

(1) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 
(2) มีการกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตามหนาท่ีความ รบัผิดชอบ 

และตามความจาํเปนในการใชงาน 
(3) การมอบหมายสิทธ ิตองสอดคลองกับนโยบายควบคุมการเขาถึง 
(4) มีการบันทึกและจดัเก็บขอมูลการมอบหมายสทิธิใหแกผูใชงาน 
5.2 มีการบรหิารจัดการรหสัผานสําหรับผูใชงาน (user password management) โดยจัดทำ

กระบวนการบริหารจัดการรหสัผานสําหรับผูใชงานอยางรัดกุม ดังนี้ 
(1) มีข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหสัผานท่ีมีความม่ันคงปลอดภัย 
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(2) การตั้งรหัสผานชั่วคราว ตองยากตอการเดา และตองมีความแตกตางกัน 
(3) สงมอบรหัสผาน (password) ชัว่คราวใหกับผูใชงานดวยวธิีการท่ีปลอดภัย โดยหลีกเลี่ยง การ

ใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ในการจัดสงรหสัผาน และผูใชงาน ควรตอบกลับทันที 
หลังจากไดรับรหสัผาน 

(4) ผูใชงานตองเปลี่ยนรหสัผานทันทีหลังจากไดรับรหัสผานชั่วคราว และควรเปลีย่นให รหัสผาน
ยากตอการเดา 

(5) เปลีย่นรหัสผานทันทีหลังจากติดตั้งซอฟตแวรแลว 
(6) ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน 
(7) การเปลี่ยนรหสัผานตองตรวจสอบบญัชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนท่ีจะ 

อนุญาตใหเปลี่ยนรหสัใหม 
(8) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสทิธิสูงสุด ผูใชงานนั้นจะตองไดรับ ความ

เห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและ ระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสทิธิ พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และ
ตองกําหนดใหรหัสผูใชงานตางจากรหสั ผูใชงานตามปกต ิ
          5.3 การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองมีกระบวนการ 
ทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรบัปรุงบัญชผีูใชงาน อยางนอยปละ 1 ครั้ง หรือเม่ือมี 
การเปลี่ยนแปลง เชน มีการลาออก เปลีย่นตําแหนง โอน ยาย หรือสิ้นสดุการจาง เปนตน
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6. การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ใหกําหนดแนวปฏบัิติท่ีเหมาะสมเพ่ือปองกัน 
ไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล ดังนี้ 

(1)  มีการกําหนดขอปฏิบัติใหปองกันอุปกรณคอมพิวเตอรทีใชงาน  เพือปองกันการสูญหาย 
หรือการเขาถึงโดยไมไดรับอนญุาต 

(2)  มีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดูแลช่ัวคราว 
(3)  สรางความตระหนักใหเกิดความเขาใจในมาตรการปองกัน 
(4)  ตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน 
(5)  ตองลอ็คอุปกรณและเครื่องคอมพิวเตอรท่ีสําคัญ เม่ือไมไดถูกใชงานหรือตองปลอยท้ิง 
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๔.การเขาถึงระบบเครอืขาย
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4. การเขาถึงระบบเครือขาย 

 เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้  

4.1 กำหนดสิทธิผูใชงานเฉพาะบริการท่ีไดรับสิทธิเทานั้น 

การใชบริการเครือขาย ตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการ

ท่ี ไดรับอนุญาตใหเขาถึงเทานั้น  

(1) มีการกำหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขาย หรือบริการ 

ท่ีอนุญาตใหมีการใชงานได  

(2) มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับ 

อนุญาตใหเขาถึงเทานั้น นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน สารสนเทศของ

สำนักงานปลัดกระทรวงสาธารณะสุข 

(3) กำหนดการใชงานระบบสารสนเทศท่ีสำคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 

(application) จ ด ห ม าย อิ เล็ ก ท ร อ นิ ก ส  (e-mail) ร ะ บ บ เค รื อ ข า ย ไร ส า ย  (wireless LAN)  

ระบบ อิน เทอร เน็ ต  (internet) เป นต น  โดยตองให สิทธิ เฉพาะการปฏิบั ติ งาน ในหน า ท่ี และ  

ตองได รับความเห็นชอบจากผู บั งคับบัญชาเปนลายลักษณ อักษร รวม ท้ังตองทบทวนสิทธิ   

ดังกลาวอยางนอยปละ ๑ ครั้ง  

4.2 หนวยงานกำหนดขอปฏิบัติการเขาถึงใหผูใชงานทราบ 

การยืนยันตัวบุคคลสำหรับผู ใชงานท่ีอยูภายนอกหนวยงาน (user authentication for 

external connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตให

ผูใชงาน ท่ีอยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานไดดังนี้ 

(1) ผู ใช งาน ท่ี จะเข า ใช งานระบบ  ต องแสดงตั วตน  ( identification) ด วยชื่ อผู ใช งาน 

(username) ทุกครั้ง  

(2) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี วิธีการ

ยืนยันตัวบุคคล (authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง เชน การใช รหัสผาน (password) 

หรือการใชสมารทการด เปนตน  

(3) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สำหรับการเขาสูระบบสารสนเทศของ 

หนวยงาน อยางนอย 1 วิธี  

(4) การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ต ใหมีการตรวจสอบผูใชงานดวย 

4.3 หนวยงานมีการควบคุมการเช่ือมตอ VPN FTP หรือ Telnet กับระบบเครือขาย 

หลักหลัก อยางรัดกุม 

การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมีวิธีการหรือ 

กระบวนการท่ีสามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการ

ยืนยันการ เขาถึง ดังนี้  

(1) ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ  
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(2) มีการควบคุมการใชงานอยางเหมาะสม  

(3) จำกัดผูใชงานท่ีสามารถเขาใชอุปกรณได  

4.4 ผูใชงานรับทราบแนวปฏิบัติเกี่ยวกับการเขาถึงบริการผานชองทาง ดังนี้ 

การปองกันพอรต ท่ี ใชสำหรับตรวจสอบและปรับแตงระบบ (remote diagnostic and 

configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ

ท้ังการ เขาถึงทางกายภาพและทางเครือขาย  

(1) แสดงข้ันตอนหรือหลักเกณฑในการควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและ 

ปรับแตงระบบ สำหรับการเขาถึงทางกายภาพและการเขาถึงทางเครือขาย  

(2) กำหนดวิธีการปองกันชองทางท่ีใชบำรุงรักษาระบบผานเครือขาย  

(3) ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบใหใช 

งานไดอยางจำกัดระยะเวลาเทาท่ีจำเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบเปน ลายลักษณอักษร  

4.5 มีขอกำหนดการยืนยันตำวบุคคลกอนอนุญาตใหผูใชงานเช่ือมตอเขาระบบสารสนเทศ/

เครือขายของหนวยงาน 

การแบงแยกเครือขาย (segregation in networks) ตองทำการแบงแยกเครือขายสำหรับกลุม 

ผูใชงาน โดยแบงออกเปน 2 เครือขาย คือ เครือขายสำหรับผูใชงานภายใน และเครือขายสำหรับผูใชงาน

ภายนอก นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสำนักงาน

ปลัดกระทรวงสาธารณสุข การควบคุมการเชื่อมตอทางเครือขาย (network connection control) ตอง

ควบคุมการเขาถึง หรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนว

ปฏิบัติการควบคุมการเขาถึง ดังนี้  

(1) มีการตรวจสอบการเชื่อมตอเครือขาย  

(2) จำกัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเขาสูเครือขาย  

(3) ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย  

(4) มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องคอมพิวเตอรแมขาย  

(5) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต  
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๕. การเขาถึงระบบปฏบัิติการ 
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5. การเขาถึงระบบปฏิบัติการ 

5.1 หนวยงานกำหนดข้ันตอนการเขาถึงระบบปฏิบัติ  

5.1.1 จัดทำทะเบียนระบบงานของระบบปฏิบัติการ โดยกำหนดกลุมผูใชงาน และสิทธิของ 

         กลุมผูใชงาน 

5.1.2 กำหนดเกณฑในการอนุญาตใหเขาถึงระบบปฏิบัติการ ท่ีเก่ียวของกับการ 

                   อนุญาตการกำหนดสิทธิ หรือการมอบอำนาจ ดังนี้ 

(1) กำหนดเสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 

 - อานอยางเดียว 

 - บันทึกขอมูล 

 - แกไขขอมูล 

 - ลบขอมูล 

 - ไมมีสิทธิ 

(2) กำหนดเกณฑการระงับสิทธิ มอบอำนาจสิทธิ ใหเปนไปตามการบริหาร 

           จัดการการเขาถึงของผูใชงาน ท่ีไดกำหนดไว 

(3) ผูใชงานท่ีตองการเขาใชงานระบบปฏิบัติการของหนวยงานจะตองขออนุญาต 

               เปนลายลักษณ และไดรับการพิจารณาอนุญาตจากผูอำนวยการหรือผูดูแลระบบ 

               ท่ีไดรับมอบหมาย 

5.2 หนวยงานกำหนดใหผูใชงานแสดงขอมูลในการยืนยันตัวตนของผูใชงาน  

5.2.1 มีการกำหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน (User registration) ครอบ  

         คลุมในเรื่องตอไปนี้ 

 (1) จัดทำฟอรมการขอชื่อผูใชและรหัสผาน เพ่ือใชงานระบบเทคโนโลยีสารสนเทศ 

 (2) มีการระบุชื่อ นามสกุล ของผูใชงาน 

 (3) มีการระบุหมายเลขใบประกอบวิชาชีพ และหมายเลขบัตรประชาชน 

 (4) มีการระบุตำแหนง หนวยงานท่ีปฏิบัติงาน 

5.2.2 มีการทบทวนสิทธิการเขาใชงาน ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใช 

         ระบบปฏิบัติการ และปรับปรุงบัญชีผูใช ปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลง เชน  

         ลาออก, เปลี่ยนตำแหนง, โอน, ยาย หรือสิ้นสุดการจาง เปนตน 
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5.3 หนวยงานมีการกำหนดรหัสผานท่ีสามารถทำงานอัตโนมัติได 

กอนการเขาใชงานระบบปฏิบัติการทุกครั้ง ผูใชงานจะตองทำการกรอกขอมูล Username และ 

Password ในการเขาใชงานทุกครั้ง หากไมมีการใชงานติดตอกันเกิน 10 นาที ระบบจะทำการ Logout 

ใหโดยอัตโนมัติ  
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5.4 หนวยงานมีการจำกัดหรือควบคุมการใชงานโปรแกรมอรรถประโยชน 

 เจาหนาดูแลระบบสารสนเทศ หรือผูท่ีไดรับมอบหมาย จะทำหนาท่ีติดตั้ง และตรวจสอบ

โปรแกรมอรรถประโยชนตาง ๆ ท่ีผูใชลงโปรแกรมเพ่ิมเอง โดยเจาหนาดูแลระบบสารสนเทศ จะทำการลบทุก ๆ 

สิ้นเดือน เพ่ือเปนการบำรุงรักษาเครื่องคอมพิวเตอร 

 

 

 

 

 

 

 

 

 

 

5.5 หนวยงานจำกัดเวลาในการเช่ือมตอระบบสารสนเทศหรือโปรแกรมตาง ๆ 

มีการกำหนดเวลาในการใชงานระบบสารสนเทศ หากไมมีการใชงานติดตอกันเกิน 10 นาที 

ระบบจะทำการ Logout ใหโดยอัตโนมัติ  
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6. การเขาถึง Application และสารสนเทศ 
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6. การเขาถึง Application และสารสนเทศ 

6.1 หนวยงานกำหนดแนวปฏิบัติ ในการเขาถึงสารสนเทศ Application ตาง ๆ ของผูใชงาน 

การจำกัดการเขาถึงสารสนเทศ (information access restriction) ตองจำกัด หรือควบคุมการ 

เขาถึงหรือเขาใชงานของผูใชงาน และบุคลากรฝายสนับสนุนการเขาใชงาน ในการเขาถึงสารสนเทศและ

ฟงกชัน (functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น โดยใหกำหนดหลักเกณฑในการ

จำกัดหรือควบคุมการ เขาถึง หรือเขาใชงาน ท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีได

กำหนดไว 

6.2 ขอจำกัดท่ีกำหนดเปนไปตามนโยบายและขอปฏิบัติในการรักษาความม่ันคงปลอดภัยของ 

                หนวยงาน 

ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอหนวยงาน จะตองดำเนินการดังนี้  

- นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ

สำนักงานปลัดกระทรวงสาธารณะสุข ตองแยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบ

อ่ืน ๆ และแสดงใหเห็นถึง ผลกระทบและระดับความสำคัญตอหนวยงาน 

- มีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ  

- มีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก 

หนวยงาน (mobile computing and teleworking) ท่ีเก่ียวของกับระบบดังกลาว  

6.3 หนวยงานมีขอกำหนดในการควบคุมคอมพิวเตอรพกพา (Notebook) เขาถึงสารสนเทศ 

       ของหนวยงาน  

           การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกำหนดแนวปฏิบัติและมาตรการท่ี

เหมาะสม ในการควบคุมการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี เพ่ือปกปองสารสนเทศจาก

ความเสี่ยง ของการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี  

6.4 หน วยงานกำหนดมาตรการเพ่ื อป องกันความเส่ียงจากการใชคอมพิ วเตอรพกพา  

                (Notebook ) และโทรศัพทเคล่ือนท่ี 

การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) ตองกำหนดแนวปฏิบัติ แผนงานและ 

ข้ันตอนปฏิบัติเพ่ือปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 
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๗. การจัดระบบสำรองฉุกเฉิน 
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๗.๑ หนวยงานมีแนวปฏิบัติหรือหลักเกณฑในการสำรองขอมูลและกูคืนระบบอยางชัดเจน 

 แนวทางในการสำรองขอมูล ระบบ HIS ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ 

สยามบรมราชกุมารี ระยอง มีระบบสำรองขอมูลอัตโนมัติทุกวันแบบ ZIP โดยเริ่มแบ็คอัพเวลา 01:๓0 น. จะ

สำรองขอมูลเสร็จประมาณ ๑๐:00 น. ของทุกวัน และระบบสำรองขอมูลบน VM สำรองระดับ OS โดยใช 

Veeam Backup & Replication สำรองขอมูลทุกๆ 4 ชั่วโมงสำหรับระบบ HIS ระบบอ่ืนๆสำรองขอมูลทุกๆ 24 

ชั่วโมง หลังจากสำรองขอมูลเสร็จสิ้นจะทำสำเนาขอมูลเก็บแบ็คอัพไว 2 ชุด โดยเก็บไวบนเครื่องท่ีแบ็คอัพ 1 ชุด 

และ NAS อีก 1 ชุด โดยเก็บขอมูลแบ็คอัพยอนหลังไวอยางนอย ๑๔ วัน และ ระบบ HIS ของโรงพยาบาลยังมี

ระบบ SERVER สำรองโดยระบบจะ REPICATE ขอมูลจาก SERVER หลักไปยัง SERVER สำรองแบบ REALTIME 

พรอมท้ัง REPICATE ขอมูลไปยังระบบ CLOUD ของ GDCC 

1.สำรองขอมูลรายวันในรูปแบบ ZIP ไฟล 
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๒.สำรองขอมูลระดับ VM ทุก 4 ชั่วโมงในระบบ HIS และทุกๆ 24 ชั่วโมงสำหรับระบบอ่ืนๆ 
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๓.สรุปรายงานภาพรวมในการสำรองขอมูล 

 

 

การ REPICATE ขอมูลแบบ REALTIME ดวยเครื่องมือของ HOSXp 
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 แนวทางในการกูคืน ระบบ HIS ของโรงพยาบาลเฉลิมพระเกียรติสมเด็จพระเทพรัตนราชสุดาฯ สยาม

บรมราชกุมารี ระยอง 

 กรณีท่ี 1 SERVER หลักไมสามารถใชงานไดมีแนวทางในการกูระบบคือสลับไปใช SERVER สำรอง

ชั่วคราว โดยเปลี่ยนไอพีของเครื่อง SERVER สำรองเปนไอพีของเครื่อง SERVER หลักโดยข้ันตอนนี้จะใชเวลาไม

เกิน 15 นาที ระบบจะกลับมาทำงานไดปกติระหวางนี้ก็ทำการแกไขปญหาเครื่อง SERVER หลัก หลังจากแกไข

ปญหาเสร็จสิ้นจะทำการสลับไอพีกลับไปใช SERVER หลักเหมือนเดิม 

 กรณีท่ี 2 ขอมูลไดรับความเสียหายหรือสูญหายท้ัง SERVER หลักและสำรอง จะตองทำการกูระบบโดย

การ RESTORE ขอมูลจาก BACKUP ท่ีสำรองดวยระบบ VM ท่ีสำรองระดับ OS ไปยังเครื่องสำรองท่ีเตรียมไวใน

กรณีฉุกเฉินใชเวลา Restore ประมาณไมเกิน 60 นาที  

ตัวอยางการทดสอบ Restore ผาน Veeam Backup & Replication  
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๗.๒ ทุกระบบท่ีจัดทำการสำรองขอมูลและกูคืนระบบมีรายงานผลการสำรองขอมูลและกูคืนระบบ 

 เม่ือระบบแบ็คอัพขอมูลเสร็จสิ้นจะบันทึกประวัติการแบ็คอัพไวในฐานขอมูลพรอมกับแจงผลการแบ็คอัพ

ผานระบบ Line Notify ไปยังผูดูแลระบบ 

        

๗.๓ หนวยงานมีการจัดทำแผนเตรียมความพรอมรองรับสถานการณฉุกเฉิน ดานระบบสารสนเทศ (BCP) 

แนวทางการจัดการ 

๑. ความเสี่ยงท่ีเกิดจากบุคลากรของสํานักงาน 
   ใหความรูแกเจาหนาท่ีในหนวยงานในการใชงานคอมพิวเตอรอยางถูกตองท้ังดาน Software 

และ Hardware รวมถึงความรูเรื่องการระบาดของไวรัสคอมพิวเตอรชนิดใหมๆ สม่ำเสมอ เพ่ือลดความเสี่ยง 
๒. ความเสี่ยงท่ีเกิดจากไวรัสคอมพิวเตอร 
๒.๑ ติดตั้งโปรแกรมปองกันไวรัสและอัพเดตขอมูลไวรัสอยูเสมอ 

- ติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอรท่ีเคร่ืองแมขายและลกูขาย 
- อัพเดตฐานขอมูลไวรัสสม่ำเสมอ 
- ใชโปรแกรมตรวจหาไวรัสในเครื่องอยางนอยสัปดาหละหนึ่งครั้ง 

๒.๒  ระมัดระวังการเปิดไฟลจากสื่อบันทึกขอมูลตาง ๆ เชน Thumb drive, CD-ROM 
- สแกนหาไวรัสจากสื่อบันทึกขอมูลทุกครั้ง กอนเปดใชงาน 
- ไมควรเปดไฟลท่ีไมรูจัก หรือนาสงสัย 
- ไมใชสื่อบันทึกขอมูลท่ีไมทราบแหลงท่ีมา 

๒.๓ ระมัดระวังในการใชงาน E-mail โปรแกรมสนทนา และ Social network และการดาวน 
โหลดไฟลจากอินเทอรเน็ต 

- ไมควรเปดไฟลท่ีไมทราบแหลงท่ีมา และลบทันทีท่ีพบเห็น 
- ไมควรเปิดไฟลท่ีไมรูจักท่ีแนบมากับโปรแกรมสนทนาตางๆ รวมถึงไฟลจาก เว็บไซต 

Social network  
- ควรระมัดระวัง E-mail ท่ีถามขอมูลสวนบุคคล 
- ไมควรเปิดเว็บไซตท่ี ท่ีมากับ E-mail ท่ีไมทราบแหลงท่ีมา 
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- ไมควรเปิดเว็บไซตท่ีไมเหมาะสม เชนเว็บไซตลามก เว็บไซตขายของออนไลนท่ีนาสงสัย 
- ไมควรดาวนโหลดไฟลจากเว็บไซตท่ีไมนาเชื่อถือ 
- ไมดาวนโหลดไฟลจากเว็บไซตท่ีไมนาเช่ือถือ 

๒.๔ มีการสํารองขอมูล (Backup) เพ่ือปองกันความเสียหายท่ีจะเกิดข้ึน เม่ือขอมูลเสียหายหรือ 
ถูกทําลายจากไวรัสคอมพิวเตอร หรือมีการเปลี่ยนแปลงขอมูล โดยสามารถนําขอมูลท่ีมีปญหากลับมาใชงานได 
โดยมีแนวทางทำระบบ Auto Backup  

๓. ความเสี่ยงท่ีเกิดจากปญหาไฟฟาดับไฟกระชาก 
๓.๑ ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ีอาจเกิด 

ข้ึนกับอุปกรณคอมพิวเตอรหรือการประมวลผลระบบคอมพิวเตอรท้ังคอมพิวเตอรแมขายและเครื่องคอมพิว 
เตอรสวนบุคคล 

๓.๒ เปดเครื่องสํารองไฟฟาตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและบํารุงรักษา 
เครื่องสํารองไฟใหพรอมใชงานเสมอ 

๓.๓ เม่ือเกิดไฟฟาดับใหผูใชรีบบันทึกขอมูลท่ียังคางอยูทันที และปิดคอมพิวเตอรและอุปกรณ 
ตาง ๆ 

๓.๔ ติดตั้งระบบปองกันไฟกระชาก และไฟเกนิ   เพ่ือปองกันความเสียหายกับอุปกรณ 
คอมพิวเตอรและระบบสื่อสารผานอินเทอรเน็ต 

๔. ความเสี่ยงจากภัยธรรมชาติและอัคคีภัย 
๔.๑ การปองกันอุทกภัย อุณหภูมิและความชื้น 

พ้ืนอาคารสํานักงานมีลักษณะยกสูงจึงปลอดภัยจากอุทกภัย แตคอมพิวเตอรแมขายตองเปดใช 
งานตลอดเวลาจึงมีความเสี่ยงจากอุณหภูมิและความชื้นท่ีไมเหมาะสม ซ่ึงสงผลตออายุการใชงาน ของอุปกรณ
คอมพิวเตอรแมขายจึงเปดเครื่องปรับอากาศตลอด ๒๔ ชั่วโมง และมี ระบบเฝาระวังมอนิเตอรอุณหภูมิและ
ความชื้น เม่ืออุณหภูมิหรือความชื้นเกินท่ีตั้งไวระบบจะแจงเตือนผานแอพไปยังผูดูแลระบบ  
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๕.๒ การปองกันอัคคีภัย 

- จัดทําแผนปองกันและระงับอัคคีภัย และมีการซอมดับเพลิงและการหนีไฟ 
- มีระบบปองกันไฟไหม โดยติดตังอุปกรณตรวจจับควัน และอุปกรณดับเพลิงทุกชั้น เพ่ือ

การควบคุมเพลงิในเบ้ืองตน  
 
 
 
 
 
 

  

 

 

 

 

 

 

๗.๔ หนวยงานจัดใหมีการซักซอมแผนเตรียมความพรอมรองรับสถานการณฉุกเฉิน ดานสารสนเทศ 

 ๑. หนวยงานมีการทดสอบสลับการใชเครื่อง SERVER หลักกับ SERVER สำรอง เพ่ือม่ันใจไดวาขอมูลท้ัง 

๒ SERVER มีขอมูลท่ีตรงกัน 

 ๒. หนวยงานมีการทดสอบ RESTORE ขอมูล BACKUP ทุกวันศุกรเพ่ือใหม่ันใจไดวาขอมูลท่ี BACKUP 

สมบูรณและใชงานไดหากเกิดภาวะฉุกเฉิน 

๗.๕ หนวยงานจัดใหมีการทดสอบระบบสำรองไฟฟาใหอยูในสภาพพรอมใชงาน 

 ๑.หนวยงานมีการตรวจเช็คสถานะการทำงานของระบบสำรองไฟฟาทุกวัน  

 ๒.หนวยงานมีการทดสอบการทำงานของระบบสำรองไฟฟาทุกเดื
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